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GENEL MUDURLUK MAKAMINA:

Genel Miudirliiglimiiz gorevlerine iligkin bilgi paylasimi ve giivenligi konularinda tedbir
almak, bilginin gizlilik, biitiinlik ve erisilebilirlik kapsaminda degerlendirilerek, iceriden
ve/veya digaridan gelebilecek kasitli veya kazayla olusabilecek tiim tehditlerden korunmasini
saglamak ve yiiriitiilen faaliyetleri etkin, dogru, hizli ve giivenli olarak gerceklestirmek
amaciyla "Bilgi Glivenligi Politikalar1 Yonergesi" hazirlanmistir.

Bu Yonerge, Genel Miidiirligiimiiz ile temsilciliklerde bulunan personelin bilgi sistemlerinin
kullanimina yonelik kurumsal ve kisisel bilgi giivenligi ilke ve kurallarin1 kapsamaktadir.

Bilgi Giivenligi Politikalarinda 6zellikle tizerinde durulan "bilgi giivenligi" kavrami bilginin
hukuka aykir1 sekilde her tiirlii yetkisiz erisimden, kullanimindan, ifsa edilmesinden, yok
edilmesinden, degistirilmesinden veya hasar verilmesinden korunmasi iglemidir.

Yukarida agiklanan hususlar dogrultusunda hazirlanan Genel Miidiirliigiimiiz Bilgi Giivenligi
Politikalar1 Yonergesi’nin onayi ile uygulanmasina basglanmasini takdir ve tensiplerinize arz
ederim.
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SIVIL HAVACILIK GENEL MUDURLUGU
BILGI GUVENLIGI ESASLARI YONERGES]

GENEL HUKUMLER

Amag

MADDE 1- (1) Bu yonergenin amaci; Sivil Havacilik Genel Miidiirliigii“niin gorevi ve konumu
nedeniyle bilgi cagi gereklerine paralel olarak bilgi paylasimi ve giivenligi konularinda tedbir
almak, bilginin gizlilik, biitiinlik ve erisilebilirlik kapsaminda degerlendirilerek, iceriden ve/veya
disaridan gelebilecek kasitli veya kazayla olusabilecek tiim tehditlerden korunmasini saglamak,
yiiriitiilen faaliyetleri etkin, dogru, hizli ve giivenli olarak gergeklestirmektir.

Kapsam

MADDE 2- (1) Bu yonerge, Genel Miidiirliik personeli ile mevzuat, protokol, isbirligi veya
hizmet ahm kapsaminda Genel Miidiirliik“te ¢alisan kisilerin bilgi sistemleri kullanimima yonelik
kurumsal ve kisisel bilgi giivenligi, sosyal medyay: kullanma ile ilgili uyulmasi gereken ilke ve
kurallar: kapsamaktadir.

Hukuki dayanak

MADDE 3- Bu yonerge, 18.10.2005 tarih ve 25997 sayili Resmi Gazetede yayimlanan 5431
sayilr Sivil Havacilik Genel Miidiirliigii Teskilat ve Gorevleri Hakkinda Kanun ile 24.12.2003
tarihli ve 5018 sayili Kamu Mali Yonetimi ve Kontrol Kanunu kapsaminda 26.12.2007 tarihli
ve 26738 sayilh Resmi Gazetede yayimlanan  "Kamu i¢ Kontrol Standartlari Tebligi", ve
23.05.2007 tarihli ve 26530 sayili Resmi Gazetede yayimlanan 5651 sayili Internet Ortaminda
Yapilan Yaymlarin Diizenlenmesi Ve Bu Yayimlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanuna dayanilarak hazirlanmistir.

Tanmlar

MADDE 4- (1) Bu yonergede gegen;

Genel Miudir : Sivil Havacilik Genel Midirini,

Birim : Bilgi Islem Birimin, ve/veya Genel Miidiirliik diger birimlerini,

Genel Mudiirlik/Kurum . Sivil Havacilik Genel Midiirligi“ni,

Sistem Yoneticisi : Bilgi Islem Birimi Sorumlusunu,

Kullanici : Genel Miidiirliik Bilgi Sistemlerini kullanan tiim kisileri,

Sunucu : Istemcilerden gelen isteklere hizmet verebilen bilgisayar
sistemini,

Istemci : Sunucularin verdigi hizmeti alan bilgisayar sistemini,

ifade etmektedir.



(2) Yonergede kullanilan teknik terim ve tanimlar,

Zincir e-posta

Spam
Sahte e-posta

RADIUS (Remote
Authentication Dial-in
User Service)

X.509/LDAP(Light
weight  Directory
Access Protocol

Portal

SSL (Secure Socket
Layer)

VPN

IPSec (Internet
Protocol

IP

MAC adresi
SNMP

Firmware

DMZ

Uzaktan Erisim

Risk

Giivenli Kanal
Uygulama Sunucusu

Yetkilendirme

Security) VPN

: Bir kullaniciya gelen sans ve para kazanma yontemleri gibi bir
icerige sahip e-postanin art arda diger kullanicilara gonderilmesi,

: Yetkisiz ve/veya istenmeyen reklam igerikli e-postalar,

: Baska bir kisi gibi davranarak ve gercek gondereni maskeleyerek
kisinin giivenini kazanmak ve kisisel bilgilerine (tamamen yasadisi
yoldan) erigsmek,

: Sunucular uzaktan baglanan kullanicilar i¢in kullanict ismi-
sifre dogrulama, raporlama/erisim siiresi ve yetkilendirme
islemlerini yapan internet protokolii,

. Aktif dizin ve e-posta gibi programlardan bilgi aramak igin
kullanilan bir internet protokoli,

: Birden ¢ok igerigi bir arada bulunduran alan,

: Ag zerindeki bilgi transferi sirasinda  giivenlik  ve
gizliligin saglanmas1 amaciyla gelistirilmis bir giivenlik protokoli,

: Bir aga giivenli bir sekilde, uzaktan erisimi saglayan teknoloji,

. Genel ve 6zel aglarda sifreleme ve filtreleme hizmetlerinin bir
arada bulundugu ve bilgilerin giivenligini saglayan
iletisim kurali ile u¢ kullaniciya giivenli uzaktan erisim saglama,

. Bilgisayar agina bagli cihazlarin, ag tizerinden birbirleri ile veri
alis verisi yapmak icin kullandiklar1 adres

: Bir ag cihazinin taninmasini saglayan kendisine 6zel adres

:Bilgisayar aglar1 tizerindeki birimleri denetlemek amaciyla
tasarlanmis protokol

Sayisal veri isleme vyetenegi bulunan her tiirli donanimin
kendisinden beklenen islevleri yerine getirilebilmesi i¢in kullandig:
yazihmlar

: Kurum igi agi ile kurum dis1 ag1 birbirinden ayiran bolge

. Internet, telefon hatlar1 veya kiralik hatlar vasitasi ile Kurumun
agina erisilmesi

Kurumun bilgi sistemlerinin gizliligini, mevcudiyetini ve
biitinligiinii etkileyen faktorler

: Gliclii bir sifrelemeden olusan iletisim kanali

. Dagitik yapidaki bir agda bulunan bir bilgisayarda c¢alistirilan
sunucu yazilimidir. Ug katmanli uygulamalarmn bir parcasidir. Bu
tic katman: Kullanic1 arayiizii (GUI), uygulama sunucusu ve
veritabani sunucusu

. Sisteme giris izni verilmesi, ¢ok kullanicili sistemlerde sistem
yoneticisi tarafindan, sisteme girebilecek kisilere giris izni ve
Kisilere bagli olarak da sistemde yapabilecegi islemler icin belirli



izinler verilmesi
. Ekipmanin bozulmasi durumu disiiniilerek dosyalarin ve/veya

Yedekl : . ) .
edekleme veritabaninin baska bir yere kopyalanmasi islemi
_ Kolayca erisilebilecek, yonetilebilecek ve giincellenebilecek
Veri tabant sekilde diizenlenmis olan bir veri toplulugu
Sifreleme . Veriyi, istenmeyen Kisilerin anlayamayacaklar: bir bigime sokan
ozel bir algoritma
. : Sanal yerel ag. Birgok farkli ag boliimiine dagilmis olan, ancak
VLAN (Virtual LAN) aym kabloya baghymislar gibi birbiri ile iletisim kurmalar
saglanan, bir veya birkag yerel ag iizerindeki cihazlar grubu
Etki Alan : Kurum ag yapist (shgm.gov.tr)
seklindedir.

BGRGNCG BOLUM
Bilgi Giivenligi Esaslar:

Personel ve Calisanlarin Uymasi
Gereken Kurallar

Bilgi sistemleri genel kullanim esas1
MADDE 5- (1) Bilgi sistemlerine sahip olma ve bu sistemleri genel kullanim kurallar asagida
belirtilmistir.

a)
b)
c)
¢)
d)

€)
f)

9)

Kurumun biinyesinde olusturulan tim veriler, tiim bilgisayarlar ve bilisim sistemleri
Kurumun miilkiyetindedir.

Kullanicilar bilgi sistemlerini kisisel kullanimlarinda bu talimattaki esaslara uymak ve
g6z oniinde bulundurmak zorundadirlar.

Kurum, bu esas ¢ercevesinde aglar1 ve sistemleri periyodik olarak denetleme hakkina
sahiptir.

Bilgisayarlarda oyun ve eglence amagli programlar galistirilmamali ve bu tiir programlar
sistemlere yiiklenmemelidir.

Kurumda Bilgi Islem Biriminin bilgisi ve onayr olmadan ag sisteminde (web hosting, e-
posta servisi vb.) sunucu nitelikli bilgisayar bulundurulmamalidir.

Bilgisayarlara lisanssiz program yiiklenmemelidir.

Bilgisayar kaynaklar1 gerekmedikce paylasima agilmamahidir. Kaynaklarin paylasima
acilmasi halinde ise, mutlaka sifre kullanma kurallarina gore hareket edilmelidir.

Diziistii bilgisayar, tablet vb. ¢alinmasi/kaybolmasi halinde, bu durum en kisa zamanda
birim amirine haber verilmelidir. Bilgi Islem Birimnin haberi olmadan kullanicilar

birbirlerine bilgisayarlarini veremez, formatlayamaz.

Cep telefonu, tablet bilgisayarlarlar ve PDA(Personal Digital Assistant) cihazlar
kurumun agi ile senkronize olsun vgya olmasin sifreleri aktif halde olmalidir.



h)

Kullanilmadigi durumlarda kablosuz erisim (kizilotesi, bluetooth,vb) o6zellikleri aktif
halde olmamalidir ve miimkiinse anti- viriis programlar: ile yeni nesil viriislere karsi
korunmalidr.

Kullanicilar ag kaynaklarinin verimli kullanimi konusunda gerekli hassasiyeti gostermeli
ve E-posta ile gonderilen biiyiik dosyalarin sadece ilgili kullanicilara gonderildiginden
emin olunmalidir. E-posta ile gonderilen postanin biyiikligi 10 Mb*“1 agsmamali ve
gerektiginde dosyalar sikistirilmalidir.

Gnternet erisim ve kullanim esasi

MADDE 6- (1) internet Erisim ve Kullanim Esas1 ile ilgili kurallar asagida belirtilmistir.

a)
b)

c)

Uygunsuz materyal iceren yasakli sitelere (Pornografik, Vandalizm, Satanizm, Kumar,
Hack, Crack, Warez vb.) ¢esitli uygulamalar kullanarak erismek yasaktir.

Kullanicinin, ag dahilindeki ya da haricindeki bir sisteme, ag kaynag: ve servisine saldirt
amagli (port tarama, paket dinleme vb.) zarar verecek girisimde bulunmasi yasaktir.
Mahkemeler veya kanunla yetkilendirilen makamlar tarafindan yasaklanan sitelere gesitli
uygulamalar kullanarak erismek yasaktir.

E-Posta esasi
MADDE 7- (1) E-Posta ile ilgili kullanim kurallar1 asagida belirtilmistir.

a)
b)

c)

¢)
d)

e)
f)

9)

Kullanici hesaplarina ait parolalar ikinci bir sahsa verilmemelidir.

Genel Miudirliik ile ilgili olan gizli bilgiler ve ekleri, gonderilen mesajlarda yer
almamalidir. Mesajlarin gonderilen kisi disinda baskalarina ulasmamasi igin, génderilen
adres ve icerdigi bilgiler kontrol edilmelidir.

Kullanici, Kurumun e-posta sistemini kullanarak taciz, suiistimal veya herhangi bir
sekilde alicinin haklaria zarar vermeye yonelik faaliyette bulunamaz. Bu yonde mesajlar
alindiginda ise ilgili birime haber verilmelidir.

Kullanicinin Genel Midiirliik sistemlerini ticari ve kar amagli olarak kullanmasi ve bu
amagla e-posta géndermesi yasaktir.

Zincir mesajlar ve bu mesajlarin ekleri e-posta alindiginda higbir islem yapilmadan
sistem yoneticisine haber verilmelidir.

Spam, zincir e-posta ve sahte e-posta gibi zararli e-postalara yanit yazilmamalidur.
Kullanict, igerigi uygun olmayan e-postalar: (siyasi propaganda, irk¢ilik, pornografi, fikri
miilkiyet iceren malzeme, vb.) géndermemelidir.

Kullanici, e-posta kullanim: sirasinda dile getirdigi tiim ifadelerin kendisine ait oldugunu
kabul edip; sug¢ teskil edebilecek, tehditkar , yasadisi, hakaret edici, kiifiir veya iftira
iceren, ahlaka aykir1 mesajlarin yollanmasindan sorumludur.

(2) E-Posta ile ilgili kisisel kullanim kurallar1 agagida belirtilmistir.

a)
b)
c)
¢)

d)

E-posta kisisel amaglar igin kullanilmamalidr.

Kullanici, mesajlarinin yetkisiz Kisiler tarafindan okunmasini engellemeli ve bu yiizden
parola kullanilmali, gerektiginde de degistirilmelidir. E-posta erisimi i¢in kullanilan
donanim/yazilim sistemleri yetkisiz erisimlere karsi korunmalidir.

Kullanici, kullanict kodu/parolasini girmesini isteyen e-posta geldiginde, bir islem
yapmaksizin sistem yoneticisine haber vermelidir.

Kullanici, kurumsal mesajlarini is akisinin aksamamast i¢in cevaplandirmali ve kurumsal
mesajlarda acil durumlar haricinde, kurumsal e-posta adresi kullanilmalidir.

Kaynag: bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamali ve tehdit unsuru



f)

oldugu diistiniilen e-postalar bilgi islem birimine haber verilmelidir.

Kullanici, kendilerine ait e-posta parolasinin giivenliginden ve gonderilen e-postalardan
dogacak hukuki islemlerden sorumlu olup, parolalarinin kirildigin1 fark ettigi andan
itibaren bilgi islem birimine haber vermelidir.

Kurum calisanlar1 e-posta sifrelerini https://mail.shagm.gov.tr/owa adresinden belirlenen
stirelerde yukaridaki esaslara gore degistirmelidirler.

Parola esasi

MADDE 8- (1) Kullanici giiglii bir parola olusturmak i¢in asagidaki parola &zelliklerini
uygulamalidir.

a)
b)
c)
¢)
d)

e)
f)

9)

()
a)

b)

En az 8 haneli olmahdir.

Icerisinde en az 1 tane harf bulunmalidir. (a, b, c...)

Icerisinde en az 2 tane rakam bulunmalidar. (1,2,3...)

igerisinde en az 1 tane 6zel karakter bulunmahdir. (@, !,2,%+$.#.&/.{.*.-].=....)

Ayni karakterler pes pese kullanilmamalidir. (aaa, 111, XXX, ababab...)

Sirali karakterler kullanilmamalidir. (abcd, gwert, asdf,1234,zxcvb...)

Kullaniciya ait anlam ifade eden kelimeler tercihen kullanilmamalidir. (Aileden birisinin,
arkadasinin, bir sanat¢inin, sahip oldugu bir hayvanin ismi, arabanin modeli vb.)

Kullanici hesaplarina ait parolalar(érnek, e-posta, web, masaiistii bilgisayar vs.) 60 giinde
bir degistirilmelidir.

Parolalar e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir.

Sifre koruma standartlari ile ilgili kurallar asagida belirtilmistir.

Biitiin parolalar Genel Midiirliige ait gizli bilgiler olarak disiiniilmeli ve kullanici,
parolalarini hi¢ kimseyle paylasmamalidir.

Web tarayicisi ve diger parola hatirlatma 6zelligi olan uygulamalardaki “parola
hatirlatma” segenegi kullanilmamalhdir.

Antiviriis esasi

MADDE 9- (1) Antivirus esast ile ilgili kurallar asagida belirtilmistir.

a)
b)

c)

¢)

d)

Kullanici antiviriis yazilimmi bilgisayarindan kaldirmamalidir.

Antiviriis gtincellemeleri antiviriis sunucusu ile yapilmalidir.  Sunucular internete siirekli
bagli olup, sunucularin veri tabanlart otomatik olarak giincellenmelidir. Etki alanina bagh
istemcilerin, otomatik olarak antiviriis sunucusu tarafindan antiviriis giincellemeleri
yapilmalidir.

Kullanicilar bilinmeyen veya siipheli kaynaklardan (miizik, video vb) dosya
indirmemelidir.

Kurumun ihtiyaci haricinde okuma/yazma hakk: veya disk erisim hakki tanimlamaktan
kagmilmahdir. ihtiyaca binaen yapilan bu tanimlamalar, ihtiyacin ortadan kalkmas:
durumunda iptal edilmelidir.

Optik Media ve harici veri depolama cihazlar: antiviriis kontroliinden gecirilmelidir.

Sosyal medya kullanim esasz:

MADDE 10 (1) Sosyal medya kullanimi ile ilgili kurallar asagida belirtilmistir.

a)

Kullanicilar sosyal paylasim sitelerindeki kisisel hesaplarinda, Kurum ile ilgili mesleki
tnvanlarini,  adreslerini  ve  resmi  e-posta  adreslerini  kullanmamalidirlar.


https://mail.shgm.gov.tr/owa
https://mail.shgm.gov.tr/owa

b) Kurumla ilgili gergeklestirilen ¢alismalar veya yasanan gelismeler ile ilgili herhangi bir
paylasimda bulunulmamalidir.

¢) Kurumun resmi mail adresleri paylasiimamali ve tiyelik i¢in de kullanilmamalidir.

¢) Kaullanici, sosyal paylasim sitelerinde Genel Midiirliigiimiiz sosyal paylasim veya web
sitelerinde yayimladiklar: bilgileri oldugu hali ile iletebilir veya yayimlayabilir.

Genel Miidiirliik birimlerinin sorumluluklari;

MADDE 11 (1): insan Kaynaklar: Miidiirliigii, Genel Miidiirliige yeni baslayan tiim personele bu
yonergeyi teblig etmek, ayrilacak personelin ayrilma islemi yapilmadan tiim parolalarinin ve
sisteme erisiminin iptal edildiginin Sistem Yoneticisinden teyidini almakla yiikiimlidiir.

(2) Birim amirleri, personel disindaki tiim g¢alisanlara ve boliimlerinde galisan stajyerlere bu
yonergenin Birinci Bolimiindeki Personel ve Calisanlarin Uymasi  Gereken Kurallar
bildireceklerdir.

(3) Hizmet alimlar1 sartnamelerinde ve s6zlesmelerinde Genel Miidiirliigiimiizde ¢alisanlarin bu
yonergenin Birinci Boliimiindeki Personel ve Calisanlarin Uymasi Gereken Kurallara uyacaklari
yer almahdir.

GKGNCG BOLUM
Bilgi Giivenligi Esaslar:
Bilgi Gslem Biriminin Uymas1 Gereken Kurallar

Bilgi sistemleri genel kullanim esas1

MADDE 12- (1) Bilgi sistemlerine sahip olma ve bu sistemleri genel kullanim kurallar1 asagida
belirtilmistir.

a) Kurum, bu esas cercevesinde aglari ve sistemleri periyodik olarak denetleme hakkina
sahiptir.

b) Kurum bilgisayarlar1 etki alanina dahil edilmelidir. Etki alanina bagli olmayan
bilgisayarlar yerel agdan ¢ikarilmali, yerel agdaki cihazlar ile bu tiir cihazlar arasinda
bilgi alisverisi olmamalidir.

E-Posta esasi

MADDE 13- (1) E-Posta ile ilgili esaslar asagida belirtilmistir.

a) Kurumsal e-postalar gerekli goriilen yerlerde Genel Miidiiriin onayiyla Bilgi islem Birimi
Sorumlusu tarafindan haber vermeksizin denetlenebilir.

b) Kurum, e-postalarin kurum biinyesinde giivenli ve basarili bir sekilde iletilmesi igin
gerekli yonetim ve alt yapiyr saglamakla sorumludur.

c) Viris, solucan, truva at1 veya diger zararli kodlar bulasmis olan bir e-posta kullaniciya
zarar verebilir. Bu tiir viriislere bulagmis e-postalar antiviriis yazilimlar: tarafindan analiz
edilip, igerigi korunarak virtislerden temizlenmelidir.

Parola esas1
MADDE 14- (1) Parola Esast ile ilgili genel esaslar asagida belirtilmistir.
a) Sistem hesaplarina ait parolalar (6rnek; root, administrator, enable, vs.) 60 giinde bir
degistirilmelidir.
b) Sistem yoneticisi sistem ve kullanici hesaplari igin farkli parolalar kullanmalidir.
¢) Kullanici, parolasii baskasi ile paylasmamasi, kagitlara ya da elektronik ortamlara



¢

d)
()

a)
b)
c)
¢)

yazmamasi konusunda bilgilendirilmeli ve egitilmelidir.

Kurum galisan1 olmayan kisiler i¢in agilan kullanici hesaplari da kolayca kirilamayacak
giiclii bir parolaya sahip olmaldir.

Bir kullanict ad1 ve parolasi, birden fazla bilgisayarda kullaniimamalidir.

Uygulama Gelistirme Standartlar:

Bireylerin ve gruplarin kimlik dogrulamasi islemini desteklemelidir.

Parolalar metin olarak veya kolay anlasilabilir formda saklanmamalidir.
Parolalar, sifrelenmis olarak saklanmalidar.

En az RADIUS ve/veya X.509/LDAP giivenlik protokollerini desteklemelidir.

Antiviriis esasi
MADDE 15- (1) Antivirus esast ile ilgili esaslar asagida belirtilmistir.

a)

b)
c)

Kurumun tiim istemcileri ve sunuculart antiviriis yazilimina sahip olmalidir. Ancak
sistem yoneticilerinin gerekli gordiigii sunucular tizerine istisna olarak antiviriis yazilimi
yiiklenmeyebilir.

Istemcilere ve sunuculara viriis bulastig1 fark edildiginde etki alanindan ¢ikartiimalidir.
Sistem yoneticileri, antiviriis yaziliminin siirekli ve diizenli ¢alismasindan ve istemcilerin
ve sunucularin viriisten arindirilmast igin gerekli prosedirlerin olusturulmasindan
sorumludur.

Belgelendirme esasi
MADDE 16- (1) Belgelendirme Esasi ile ilgili kurallar asagida belirtilmistir.

a)

b)
c)

¢)
d)
e)
f)
9)

Bilisim sisteminin yapisi ile biitiin is ve islemler acik¢a belgelenmeli ve bu belgeleme
inceleme amaciyla kolaylikla ulasilabilir durumda olmalidur.

Is akislar1 uygun sekilde belgelenmelidir.

Belgeleme, tarih belirtilerek yapilmali ve yedek kopyalari giivenli bir yerde muhafaza
edilmelidir.

Girdi tiirleri ve girdi form 6rnekleri belgelenmelidir.

Ana dosyalar ile diger dosyalarin igerik ve sekilleri belgelenmelidir.

Cikti form 6rnekleri ve ¢iktilarin kimlere dagitilacag: belgelenmelidir.

Programlarin nasil test edildigi ve test sonuglari belgelenmelidir.

Biitiin program degisikliklerinin detaylar1 belgelenmelidir.

Gnternet erisim ve kullanim esasi
MADDE 17- (1) internet erisim ve kullanim esasu ile ilgili kurallar asagida belirtilmistir.

a)

b)

c)
¢)

Kurumun bilgisayar agi, erisim ve igerik denetimi yapan ag giivenlik duvarlar: tizerinden
internete baglanmahdir. Ag giivenlik duvari, kurumun ag ile dis aglar arasinda bir gegit
olarak gorev yapan ve internet baglantisinda kurumun Kkarsilasabilecegi sorunlar
onlemek iizere tasarlanan cihazlardir.

Kurumun esaslar: dogrultusunda igerik filtreleme sistemleri kullanilmalidir. Istenilmeyen
siteler (pornografi, oyun, kumar, siddet iceren vs.) yasaklanmalidir.

Kurumun ihtiyaci dogrultusunda Saldir1 Tespit ve Onleme Sistemleri kullanilmalidar.
Kurumun ihtiyaci ve olanaklari dogrultusunda antiviriis sunuculari kullanilmalidir.
Internete giden ve gelen biitiin trafik viriislere kars: taranmalidar.



Sunucu giivenlik esaslarn
MADDE 18- (1) Sahip olma ve sorumluluklar ile ilgili kurallar asagida belirtilmistir.

a)
b)

c)

¢)

Kurumda bulunan sunucularin yonetiminden, ilgili sunucuyla yetkilendirilmis
personeller sorumludur.

Sunucu kurulumlari, konfigiirasyonlari, yedeklemeleri, yamalari, giincellemeleri sadece
sorumlu personeller tarafindan yapilmalidir.

Sunuculara ait bilgilerin yer aldigi tablo olusturulmalidir. Bu tabloda, sunucularin
isimleri, ip adresleri ve yeri, ana gorevi ve iizerinde ¢alisan uygulamalar, isletim sistemi
stirimleri ve yamalari, donanim, kurulum, yedek, yama yonetimi islemlerinden sorumlu
personellerin isimleri ve telefon numaralari bilgileri yer almalidir.

Tim bilgiler, sistem yoneticisinin belirledigi Kisiler tarafinda giincel tutulmalidar.

(2) Genel yapilandirma kurallar1 asagida belirtilmistir.

a)
b)

c)

¢)
d)

e)
f)

Kullanilmayan servisler ve uygulamalar kapatiimalidir.

Servislere erisimler, kaydedilerek ve erisim kontrol yontemleri ile koruma saglanmalidir.
Sistem yoneticileri ,,Administrator ve ,,root” gibi genel sistem hesaplar1 kullanmamalidir.
Sunuculardan sorumlu personelin istemciler ve sunuculara baglanacaklar: kullanici adlar
ve parolalar farkli olmalidir.

Ayricalikli baglantilar teknik olarak giivenli kanal (SSL,IPSec VPN gibi sifrelenmis ag)
tizerinden yapilmalidur.

Sunuculara ait baglantilar normal kullanici hatlarina takilmamalidir.  Sunucu
VLAN“larinin tanimli oldugu portlardan baglant1 saglanmalidir.

Sunucular tizerinde lisansli veya giivenligi test edilmis yazilimlar kurulmalidir.
Sunucular fiziksel olarak korunmus sistem odalarinda bulunmalidir.

(3) Sunucu gozlemleme kurallar1 asagida belirtilmistir.

a)
b)

c)

¢)
d)

e)
f)

9)

Aylik full backuplar en az 1 yil saklanmalidir.

Kayitlar sunucu tizerinde tutulmalarinin yani sira ayri1 bir sunucuda da saklanmalidir.
Sunucu tizerinde zararli yazihm (malware, spyware, hack programlar, warez
programlari vb.) ¢aligtirilmamalidir.

Kayitlar, sorumlu kisi tarafindan degerlendirilmeli ve gerekli tedbirler alinmalidir.
Sunucuda meydana gelen mevcut uygulama ile alakali olmayan anormal olaylar diizenli
takip edilmelidir.

Kayitlar, sorumlu kisi tarafindan degerlendirilmeli ve gerekli tedbirler alinmalidir.
Sunucuda meydana gelen mevcut uygulama ile alakali olmayan anormal olaylar diizenli
takip edilmelidir.

Denetimler, Bilgi Islem Birimi tarafindan yetkilendirilmis kisilerce yonetilmeli ve belli
arahklarda yapilmalidir.

(4) Sunucu isletim kurallar1 asagida belirtilmistir.

a)
b)

Sunucular elektrik, ag altyapisi, sicaklik ve nem degerleri diizenlenmis, tavan ve taban
giiclendirmeleri yapilmis ortamlarda bulundurulmalidir.

Sunucularm yazihm ve donanim bakimlari dretici firma tarafindan belirlenmis
araliklarla, yetkili uzmanlar tarafindan yapilmalidir.

Ag cihazlan giivenlik esasi

MADDE 19- (1) Ag cihazlar giivenlik esast ile ilgili kurallar asagida belirtilmistir.

a)

Ag cihazlarinin IP ve MAC adres bilgileri envanter dosyasinda yer almalidir.



b)
c)
¢)

d)
€)

Ag cihazlari kimlik tanimlama i¢in LDAP, RADIUS veya TACAS+ protokollerinden
birini kullanmalidir.

Kurumun standart olan SNMP community stringleri kullanilmalidir. Bu bilgi sadece
yetkilendirilmis kisiler tarafindan bilinmelidir.

Yazilhm ve firmware giincellemeleri 6nce test ortamlarinda denenmeli, sonra ¢alisma
giinlerinin/mesai saatleri disinda iiretim ortamina taginmalidir.

Cihazlar iizerinde kullanilmayan servisler kapatiimalidir.

Bilgisayar aginda bulunan kabinetler, aktif cihazlar, ag kablolart (UTP ve fiber optik
aktarma kablolar1), cihazlarin portlar1 etiketlenmelidir.

Ag yonetim esasi
MADDE 20- (1) Ag yonetim esast ile ilgili kurallar asagida belirtilmistir.

a)
b)

c)
¢)
d)
e)
f)

9)

8)

Ag cihazlar1 yonetim sorumlulugu, sunucu ve istemcilerin yonetiminden ayrilmalidir.
Bilgisayar aglarinin ve bagli sistemlerin is siirekliligini saglamak i¢in diizenli denetimler
yapilmali ve giincellemeler uygulanmalidir.

Erisimine izin verilen aglar, ag servisleri ve ilgili yetkilendirme yontemleri belirtilmeli
ve yetkisiz erisimle ilgili tedbirler ahnmalidir.

Gerek goriilen uygulamalar igin, portlarin belirli uygulama servislerine veya giivenli ag
gecitlerine otomatik olarak baglanmasi saglanmalidir.

Smirsiz ag dolasimi engellenmelidir. Ag servisleri, varsayilan durumda erisimi
engelleyecek sekilde olup, ihtiyaglara gore serbest birakilmalidir.

Izin verilen kaynak ve hedef aglar aras: iletisimi aktif olarak kontrol eden giivenlik
duvari gibi ag cihazlar yoluyla 6nlemler alinmali ve kayitlar tutulmalidir.

Ag erisimi VPN, VLAN gibi ayr1 mantiksal alanlar olusturularak simirlandirilmalidir.
Kurum kullanicilariin bilgisayarlarinin bulundugu ag, sunucularin bulundugu ag, DMZ
ag1 Dbirbirlerinden ayrilmali ve aglar arasinda gecis giivenlik sunuculari (firewall)
tizerinden saglanmalidir.

Uzaktan teshis ve miidahale igin kullanilacak portlarin giivenligi saglanmalidir.

Bilgisayar agina bagl biitiin bilisim makinelerinde (bilgisayar, tablet, vb.) kurulum ve
yapilandirma parametreleri, Kurumun giivenlik esas ve standartlariyla uyumlu olmalidir.
Sistem tasarimi ve gelistirilmesi yapilirken Kurum tarafindan onaylanmis olan ag
arayiizii ve protokolleri kullanilmalidir.

Internet trafigi, Internet Erisim ve Kullanim Esasi ile ilgili standartlarda anlatildig:
sekilde izlenebilmektedir.

Bilgisayar agindaki adresler, aga ait yapilandirma ve diger tasarim bilgileri 3. Sahis ve
sistemlerin ulasamayacagi sekilde saklanmalidir.

Ag cihazlar gorevler disinda baska bir amag i¢in kullanilmamalidir.

Ag cihazlar yapilandirmas bilgi islem birimi denetiminde yapilmali ve degistirilmelidir.
Ag dokiimantasyonu hazirlanmali ve ag cihazlarimin giincel yapilandirma bilgileri gizli
ortamlarda saklanmalidir.

Uzaktan erisim esasi
MADDE 21- (1) Uzaktan erigim esast ile ilgili kurallar asagida belirtilmistir.

a)

b)
c)

Internet tizerinden Kurumun herhangi bir yerindeki bilgisayar agina erisen kisiler ve/veya
kurumlar VPN teknolojisini kullanmalidirlar. Bu; veri biitinligiiniin korunmasi, erisim
denetimi, mahremiyet, gizliligin korunmasi ve sistem devamliligin1 saglamaktadir. VPN
teknolojileri IpSec, SSL, VPDN, PPTD, L2TP vs. protokollerinden birini segmelidir.
Uzaktan erisim giivenligi denetlenmelidir.

Kurum ¢alisanlar1 baglant bilgilerini hi¢ kimse ile paylasmamalidir.



¢)
d)

f)

Kurumun agina uzaktan baglanti yetkisi verilen c¢alisanlar veya sozlesme sahipleri
baglanti esnasinda ayn1 anda baska bir aga bagl olmamalidir.

Mobil hatlar tizerinden uzaktan erisim, miimkiin olan en st diizeyde giivenlik
yapilandirmasi ile kullanilmahdir.

Kurum agina uzaktan erisecek bilgisayarlarin isletim sistemi ve antiviriis yazilimi
giincellemeleri yapilmis olmalidur.

Kurumdan ilisigi kesilmis veya gorevi degismis kullanicilarin gerekli bilgileri yiiriitiilen
projeler tizerinden otomatik olarak alinmali, yetkiler ve hesap ozellikleri buna gore
gincellenmelidir.

Kablosuz iletisim esas1

MADDE 22- (1) Kurumun bilgisayar agina baglanan biitiin erisim cihazlari ve ag arabirim
kartlar: kayit altina alinmalidir.

(2) Kablosuz iletisim ile ilgili gereklilikler asagida belirtilmistir.

a)

b)
c)
¢)
d)
e)

f)
9)

-

g)
h)

D

Gigli bir sifreleme ve erisim kontrol sistemi kullanilmalidir. Bunun i¢in Wi-Fi Protected
Access2 (WPA2-kurumsal) sifreleme kullanilmalidir. IEEE 802. Ix erisim kontrol
protokolii ve TACACS+ ve RADIUS gibi giiglii kullanici kimlik dogrulama protokolleri
kullanilmalidur.

Erisim cihazlarindaki firmwareler diizenli olarak giincellenmelidir. Bu, donanim {ireticisi
tarafindan ¢ikarilan giivenlik ile ilgili yamalarin uygulanmasini saglamaktadir.

Cihaza erisim i¢in giiglii bir parola kullanilmali ve erisim parolalar1 varsayilan ayarda
birakilmamalidir.

Varsayilan SSID isimleri kullanilmamali ve SSID yayan cihaz igerisinde kurumla ilgili
bilgi olmamalidir. (Kurum, ilgili boliim, ¢alisanlarin ismi vb.)

Radyo dalgalarinin binanin disina tagmamasina 6zen gosterilmeli ve bunun igin ¢ift yonlii
antenler kullanilarak radyo sinyallerinin ¢aligma alaninda yogunlasmasi saglanmalidir.
Kullanicilarin erisim cihazlar iizerinden aga baglanabilmeleri i¢in, Kurum kullanici adi
ve parola bilgilerini etki alan1 adi ile beraber girmeleri saglanmali ve Kurum kullanicisi
olmayan kisilerin, kablosuz aga yetkisiz erisimi engellenmelidir.

Erisim cihazlari tizerinden gelen kullanicilar firewall iizerinden aga dahil olmalidirlar.
Erisim cihazlar1 iizerinden gelen kullanicilarin internete ¢ikis bant genisligine sinirlama
getirilmeli ve kullanicilar tarafindan Kurumun tiim internet bant genisliginin tiiketilmesi
engellenmelidir.

Erisim cihazlart tizerinden gelen kullanicilarin ag kaynaklarina erisim yetkileri, internet
tizerinden gelen kullanicilarin yetkileri ile sinirl olmalidir.

Kullanic1 bilgisayarlarinda kisisel antiviriis ve givenlik duvart yazilimlart yikli
olmalidir.

Erisim cihazlari bir yonetim yazilimi ile devamli olarak gézlemlenmelidir.

Donanim ve yazilhhm envanteri olusturma esasi

MADDE 23- (1) Donanim ve yazilim envanteri olusturma ile ilgili kurallar asagida
belirtilmistir.

a)
b)

Olusturulan envanter tablosunda su bilgiler olmahidir. (Sira no, bilgisayar adi, boliim,
marka, model, seri no, 6zellikler, ek aksamlar, isletim sistemi, garanti siiresi vb.)

Envanter bilgileri sik sik kontrol edilmeli ve bu sekilde bilgi eksikliginin yol acacag
kayip ve maliyetlere engel olunmalidur.
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Kriz / Acil durum esasi
MADDE 24- (1) Acil durum esas ile ilgili kurallar asagida belirtilmistir.

a)
b)

c)

¢)
d)
e)
f)
9)

8)

h)

Acil durum sorumlular1 atanmali, yetki ve sorumluklart belirlenmeli ve doékiimente
edilmelidir.

Bilgi sistemlerinin kesintisiz ¢alisabilmesi i¢in gerekli 6nlemler alinmali ve olumsuz
durumlarinda sistem kesintisiz veya makul kesinti siiresi igerisinde felaket ve/veya is
stirekligi merkezi iizerinden ¢alistirilabilmelidir.

Bilisim sistemlerinin kesintisiz ¢alismasmin saglanmasi ig¢in ayni ortamda kiimeleme,
uzaktan kopyalama, yerel kopyalama ve pasif sistem ¢6ziimleri hayata gegirilmeli ve
sistemler tasarlanirken minimum siirede is kayb1 hedeflenmelidir.

Acil durumlarda kurum igi isbirligi gereksinimleri tanimlanmalidur.

Acil durumlarda sistem kayitlari incelenmek tizere saklanmalidir.

Guvenlik agiklar1 ve ihlallerinin rapor edilmesi ig¢in kurumsal bir mekanizma
olusturulmalidir.

Yasanan acil durumlar sonras: esaslar ve siiregler yeniden incelenerek ihtiyaglar
dogrultusunda revize edilmelidir.

Bir giivenlik ihlali yasandiginda ilgili birime bildirimde bulunulmali ve bu bildirim
stirecleri tanimlanmis olmalidir.

Acil durumlarda bilgi islem birimi sorumlusuna erisilmeli, ulasilamadigi durumlarda
koordinasyonu saglamak iizere onceden tanimlanmis ilgili yoneticiye bilgi verilmelidir.
Ayrica zararin tespit edilerek, o6nceden tamimlanmis felaket kurtarma faaliyetleri
yiiriitiilmelidir.

Bilgi islem birimi sorumlusu tarafindan gerekli goriilen durumlarda konu hukuksal
zeminde incelenmek tizere ilgili makamlara iletilmelidir.

Fiziksel giivenlik esas1
MADDE 25- (1) Fiziksel Giivenlik ile ilgili kurallar asagida belirtilmistir.

a)
b)

9)

Kurum binasinin fiziksel olarak korunmasi, farkli koruma mekanizmalar: ile donatilmasi
temin edilmelidir.

Kurumsal bilgi varliklarinin dagilimi ve bulundurulan bilgilerin kritiklik seviyelerine
gore binalarda ve calisma alanlarinda farkli giivenlik bolgeleri tanimlanmali ve erigim
izinleri bu dogrultuda belirlenerek gerekli kontrol altyapilarinin olusmasi saglanmalidir.
Kurum dis1 ziyaretcilerin ve vyetkisiz personelin giivenli alanlara girisi, giivenlik
gorevlileri gozetiminde gerceklestirilmelidir.

Tanimlanan farkli giivenlik bolgelerine erisim yetkilerinin giincelligi saglanmalidir.
Personel kimligi ve yetkilerini belirten kartlarin ve ziyaretgi kartlarmin diizenli olarak
taginmasi saglanmalidir.

Kritik sistemler 6zel sistem odalarinda tutulmalidir.

Sistem odalar: elektrik kesintilerine ve voltaj degiskenliklerine kars1 korunmali, yangin
ve benzer felaketlere kars1 koruma altina alinmali ve iklimlendirilmesi saglanmalidir.
Calisma alanlarinin kullanilmadiklari zamanlarda kilitli ve kontrol altinda tutulmasi temin
edilmelidir.

Kimlik degrulama ve yetkilendirme esasi

MADDE 26- (1) Kimlik dogrulama ve yetkilendirme esas1 ile ilgili kurallar asagida
belirtilmistir.

a)

Kurum sistemlerine erisecek tiim kullanicilarin kurumsal kimlikleri dogrultusunda hangi
sistemlere, hangi kimlik dogrulama yontemi ile erisecegi belirlenecek ve dokiimante
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b)

edilecektir.

Kurum sistemlerine erismesi gereken firma kullanicilarina yonelik ilgili profiller ve
kimlik dogrulama yontemleri tanimlanacak ve dokiimente edilecektir.

Kurum biinyesinde kullanilan ve merkezi olarak erigilen tiim uygulama yazilimlari, paket
programlar, veritabanlari, isletimim sistemleri ve logon olarak erisilen tiim sistemler
tizerindeki kullanici rolleri ve yetkiler belirlenmeli, dokiimente edilmeli ve denetim
altinda tutulmalidur.

Erisim ve yetki seviyelerinin siirekli olarak giincelligi temin edilmelidir.

Sistemlere basarili ve basarisiz erisim istekleri dizenli olarak tutulmali, tekrarlanan
basarisiz erigim istekleri/girisimleri incelenmelidir.

Kullanic1 hareketlerini izleyebilmek tizere her kullaniciya kendisine ait bir kullanici
hesab1 a¢ilmalidir.

Sistemler tizerindeki tim roller, rollere sahip kullanicilar ve rollerin sistem kaynaklari
tizerindeki yetkileri uygun araclar kullanilarak belirli araliklarla listelenmelidir. Bu
listeler yetki seviyeleri ile karsilastirilmalidir. Uyumsuzluk durumunda, dokiimanlar ve
yetkiler diizeltilerek uyumlu hale getirilmelidir.

Veritaban giivenlik esasi
MADDE 27- (1) Veritabani giivenlik kurallar1 asagida belirtilmistir.

a)

b)
c)
¢)

d)

e)
f)
9)

g

h)
b

)

)
K)

1)

Veritaban: sistemleri envanteri dokiimante edilmeli ve bu envanterden sorumlu personel
tanimlanmalidir.

Veritabani isletim kurallar: belirlenmeli ve dokiimante edilmelidir.

Veritabani sistem kayitlar1 tutulmali ve gerektiginde idare tarafindan izlenmelidir.
Veritabaninda kritik verilere her tiirlii erisim islemleri (okuma, degistirme, silme, ekleme)
kaydedilmelidir.

Veritaban1 sistemlerinde tutulan bilgiler smiflandiriimali ve uygun yedekleme esaslar
olusturulmali, yedeklemeden sorumlu sistem yoneticileri belirlenmeli  ve yedekler
diizenli olarak kontrol altinda tutulmalidar.

Yedekleme planlart dokiimante edilmelidir.

Yedekli disk tiniteleri iizerinde tutulan log kayitlari 1 yil siire ile saklanmalidur.

Veritabani erisim esaslart “Kimlik Dogrulama ve Yetkilendirme” esaslari ¢er¢evesinde
olusturulmalidir.

Hatadan arindirma ve bilgileri yedekten alma kurallar: “Acil Durum Y&netimi” esaslarina
uygun olarak olusturulmali ve dokumante edilmelidir.

Bilgilerin saklandig: sistemler fiziksel giivenligi saglanmis sistem odalarinda tutulmalidir.
Veritaban1 sistemlerinde olusacak problemlere yonelik bakim, onarim c¢alismalarinda
personel bilgilendirilmelidir.

Yama ve giincelleme ¢alismalart yapilmadan 6nce bildirimde bulunulmali ve sonrasinda
ilgili uygulama kontrolleri gerceklestirilmelidir.

Bilgi saklama medyalar1 kurum digina ¢ikartilmamalidir.

Isletme sirasinda ortaya ¢ikan beklenmedik durum ve teknik problemlerde destek icin
temas edilecek kisiler belirlenmelidir.

Veritabani sunucusu sadece ssh, rdp, ssl ve veritabaninin orijinal yonetim yazilimina agik
olmals; ftp, telnet, vb. gibi agik metin sifreli baglantilara kapali olmalidir. Ancak ftp,
telnet vb. agik metin sifreli baglantilar veri tabani sunucudan disariya yapilabilir.

m) Uygulama sunucularindan veritabanina login vb. sekilde erisememelidir.

n)
0)

Veritaban1 sunucusuna ancak zorunlu hallerde “root” veya “admin” olarak baglaniimali
ve root veya admin sifresi, taniml kisi/Kisilerde olmalidur.
Baglanacak kisilerin kendi adina kullanici ad1 verilmeli ve yetkilendirme yapilmalidir.
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Biitiin kullanicilarin yaptiklar1 islemler kaydedilmelidir.

Veritabani yoneticigi yetkisi sadece bir kullanicida olmalidir.

Veritabaninda bulunan farkli semalara, kendi yetkili kullanicis1i disindaki diger
kullanicilarin erigmesi engellenmelidir.

Veritabani sunucularina internet iizerinden erisimlerde VPN gibi giivenli baglantilar tesis
edilmeli ve veritaban1 sunucularina ancak yetkili kullanicilar erigebilmelidir.

Veritaban1 sunucularina kod gelistiren kullanici disinda diger kullanicilar baglanip sorgu
yapamamal: ve istekler arayiizden saglanmahdir. (Ornek; Kullanmcilarin tablolardan
“select” sorgu ctiimleciklerini yazarak sorgulamasi vb.)

Veritaban: sunucularina giden veri trafigi mimkiinse sifrelenmelidir. (Ag trafigini
dinleyen casus yazilimlarin verilere ulasamamasi)

Biitiin sifreler diizenli araliklarla degistirilmeli ve detayli bilgi icin sifreleme esasina
uyulmalidir.

Veritaban: sunuculart ig¢in yukarida bahsedilen ve uygulanabilen giivenlik kurallari,
uygulama sunucular1 i¢in de gegerlidir.

Degisim yonetim esasi
MADDE 28- (1) Degisim yonetim esast ile ilgili kurallar asagida belirtilmistir.

a)

b)
c)

9)

d)

e)

Bilgi sistemlerinde degisiklik yapmaya yetkili personel ve yetki seviyeleri dokiimante
edilmelidir.

Yazilim ve donanim envanteri olusturularak, yazilim stirtimleri kontrol edilmelidir.
Herhangi bir sistemde degisiklik yapmadan 6nce, bu degisiklikten etkilenecek tiim sistem
ve uygulamalar belirlenmeli ve dokiimante edilmelidir.

Tim sistemlere yonelik yapilandirma dokiimantasyonu olusturulmali, yapilan her
degisikligin bu dokiimantasyonda giincellenmesi saglanarak kurumsal degisiklik yonetimi
ve takibi temin edilmelidir.

Planlanan degisiklikler yapilmadan once yasanabilecek sorunlar ve geri doniis planlarina
yonelik kapsamli bir ¢alisma hazirlanmali ve ilgili yoneticiler tarafindan onaylanmasi
saglanmalidir.

Teknoloji degisikliklerinin  Kurumun sistemlerine etkileri belirli araliklarla gézden
gegirilmelidir.

Bilgi sistemleri yedekleme esasi
MADDE 29- (1) Bilgi sistemleri yedekleme esasi ile ilgili kurallar asagida belirtilmistir.

a)

Bilgi sistemlerinde olusabilecek hatalar karsisinda; sistemlerin kesinti siirelerini ve olasi
bilgi kayiplarini en az diizeye indirmek igin, sistemler iizerindeki konfigiirasyon, sistem
bilgilerini ve kurumsal veriler diizenli olarak yedeklenmelidir.

b) Verinin operasyonel ortamda online olarak ayni1 disk sisteminde farkli disk

c)

¢)

d)

voliimlerinde/farkli disk sistemlerinde yedekler alinmalidir.

Veriler bilgi islem odalarindan farkli odalarda veya binalarda giivenli bir sekilde offline
ortamlarda en az 1 (bir) yil siireyle saklanmalidir.

Kurumsal kritik verilerin saklandigi veya sistem kesintisinin kritik oldugu sistemlerin bir
varlik envanteri ¢ikartilmali ve yedekleme ihtiyaci bakimindan smiflandirilarak
dokiimante edilmelidir.

Diizenli yedeklemesi yapilacak varlik envanteri tizerinde hangi sistemlerde ne tiir
uygulamalarin ¢alistigi ve yedegi alinacak dizin, dosya bilgi sistemlerinde degisiklik
yapmaya yetkili personel ve yetki seviyeleri dokiimante edilmelidir.

Yedekleme konusu bilgi giivenligi siiregleri i¢cinde ¢ok 6nemli bir yer tutmakla birlikte bu
konuyla ilgili sorumluluklar tanimlanmalidir.
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)

K)
1)

Yedekleri alinacak sistem, dosya ve veriler dikkatle belirlenmeli ve yedegi alinacak
sistemleri belirleyen bir yedekleme listesi olusturulmalidir.

Yedek tinite tizerinde gereksiz yer tutmamak amaciyla, kritiklik diizeyi diisiikk olan veya
stirekli biiyiiyen izleme dosyalar1 yedekleme listesine dahil edilmemelidir.

Yedeklenecek bilgiler degisiklik gosterebileceginden yedekleme listesi periyodik olarak
gozden gegirilmeli ve giincellenmelidir.

Yeni sistem ve uygulamalar devreye alindiginda, yedekleme listeleri giincellenmelidir.
Yedekleme islemi icin yeterli say1 ve kapasitede yedek tiniteler segilmeli ve temin
edilmelidir. Yedekleme kapasitesi artis gereksinimi periydik olarak gézden gegirilmelidir.
Yedekleme ortamlarinin  diizenli periyotlarda test edilmesi ve acil durumlarda
kullanilmasi gerektiginde giivenilir olmasi saglanmalidir.

Geri yiikleme prosediirlerinin diizenli olarak kontrol ve test edilerek etkinliklerinin
dogrulanmas: ve operasyonel prosediirlerin 6ngordiigii siireler dahilinde tamamlanmasi
gerekmektedir.

Yedek iinitelerin saklanacag: ortamlarin fiziksel uygunlugu ve giivenligi saglanmalidir.
Yedekleme standardi ile dogru ve eksiksiz yedek kayit kopyalari bir felaket aninda
etkilenmeyecek bir ortamda bulundurulmalidir.

m) Veri yedekleme standardi, yedekleme sikligi, kapsami, giin icerisinde ne zaman

yapilacagi, hangi asamalarla yedeklerin yiiklenecegi ve yiikleme asamasinda sorunlarin
cikmasi halinde nasil geri doniilecegi belirlenmelidir. Yedekleme ortamlar: ile yedekleme
testlerinin ne sekilde yapilacagi hususu acgiklik getirilerek hazirlanmali ve isbirligi
periyodik olarak gozden gegirilmelidir.

Personel giivenligi esasi

MADDE 30- (1) Personel giivenligi esasi ile ilgili kurallar asagida belirtilmistir.

a)
b)

¢)
d)
e)
f)

9)

Cesitli seviyelerdeki bilgiye erisim hakkinin verilmesi i¢in personel yetkinligi ve rolleri
kararlastiriimalidir.

Bilgi sistemlerinde sorumluluk verilecek kisinin 6zge¢misi arastirilmali, beyan edilen
akademik ve profesyonel bilgiler teyit edilmeli, karakter 6zellikleriyle ilgili tatmin edici
diizeyde bilgi sahibi olmak icin is c¢evresinden ve disindan referans sorulmasi
saglanmalidir.

Bilgi sistemleri ihalelerinde sorumluluk alacak firma personeli igin giivenlik gereksinim
ve incelemeleriyle ilgili kosullar eklenmelidir.

Kritik bilgiye erisim hakki olan galisanlar ile gizlilik anlasmalari imzalanmalidir.
Kurumsal bilgi gtivenligi bilinglendirme egitimleri diizenlenmelidir.

Is tanim1 degisen veya Kurumdan ayrilan kullanicilarin erisim haklar: kaldiriimalidir.
Kurum bilgi sistemlerin isletmesinden sorumlu personelin konulariyla ilgili teknik bilgi
diizeylerini giincel tutmalar1 ¢alisma stirekliligi agisindan 6nemli oldugundan, egitim
planlamalar: periyodik olarak yapilmali, biit¢e ayrilmali, egitimlere katihm saglanmali ve
egitim etkinligi degerlendirilmelidir.

Yetkiler, “gorevler ayrimi” ve “en az ayricalik” esasli olmahdir. “Gorevler ayrimi”
rollerin ve sorumluluklarin paylastirilmasi ile ilgilidir. Bu paylasim ile kritik bir siirecin
tek kisi tarafindan kirilma olasihigr azaltilmahidir. “En az ayricahik” ise kullanicilarin
gereginden fazla yetkiyle donatilmamasidir. Sorumlu olduklar: isleri yapabilmeleri igin
yeterli olan asgari erisim yetkisine sahip olmalidir.

Calisanlar, kendi isleri ile ilgili olarak bilgi giivenligi sorumluluklari, riskler, gorev ve
yetkileri hakkinda periyodik olarak egitilmelidir. Yeni ise alinan elemanlar i¢in de bu
egitim, uyum stireci sirasinda verilmelidir.
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h)
1

Calisanlarin giivenlik ile ilgili aktiviteleri izlenmelidir.

Calisanlarin baska gorevlere atanmasi ya da isten ayrilmasi durumlarinda isletilecek
stirecler tanimlanmalidir. Erisim yetkilerinin, kullanic1 hesaplarinin, token, akilli kart gibi
donanimlarin iptal edilmesi, geri alinmasi veya giincellenmesi saglanmali, varsa devam
eden sorumluluklar kayit altina alinmalidir.

Bakim esasi
MADDE 31- (1) Bakim esasi ile ilgili kurallar asagida belirtilmistir.

a)
b)
c)
¢)

d)
e)

f)

Kurum sistemlerinin tamami (donanim, uygulama yazilimlari, paket yazilimlar, isletim
sistemleri) periyodik bakim giivencesine alinmalidir. Bunun igin gerekli anlagmalar igin
yillik biit¢e ayrilmalidir.

Ureticilerden sistemler ile ilgili bakim prosediirleri saglanmalidir.

Firma teknik destek elemanlarimin bakim yaparken Genel Midirliik Bilgi Giivenlik
Esaslari“na uygun davranmalar1 saglanmali ve kontrol edilmelidir.

Sistem {izerinde yapilacak degisiklikler ile ilgili olarak “Degisim Yonetimi Esas1” ile
iligkili standartlar uygulanmalidur.

Bakim yapildiktan sonra gerekiyorsa tiim sistem dokiimantasyonu giincellenmelidir.
Sistem bakimlarinin ilgili esas ve standartlar tarafindan belirlenmis kurallara aykir1 bir
sonu¢ vermediginden ve giivenlik agiklarma yol agmadigima emin olmak i¢in, periyodik
olarak uygunluk ve giivenlik testleri yapilmalidir.

Sistem bakimlarindan sonra bir giivenlik acig1 yaratildigindan stiphelenilmesi durumunda
“Genel Miidiirliik Bilgi Giivenlik Esaslar” uyarinca hareket edilmelidir.

Yazihim gelistirme esasi

MADDE 32- (1) Yazilim gelistirme esasi ile ilgili kurallar asagida belirtilmistir.

a)
b)

c)
¢)

d)
e)
f)

9)

8)
h)

1
)

Kullanilacak yeni bir yazilm veya mevcut sistem yazilimmna yapilacak olan
giincellemeler ile etkisiz hale getirilmemelidir.

Yonetim sadece uygun yazilhim projelerinin baslatildigindan ve proje altyapisin uygun
oldugundan emin olmalidir.

Ihtiyaclar uygun bir sekilde tanimlanmalidr.

Sistem gelistirmede, ihtiyag analizi, fizibilite ¢calismasi, tasarim, gelistirme, deneme ve
onaylama safhalarini igeren saglikli bir metodoloji kullanilmalidir.

Kurum iginde gelistirilmis yazilimlar ve segilen paket sistemler ihtiyaglar1 karsilamalidir.
Kurumda kisisel olarak gelistirilmis yazilimlarin kullanilmasi kisitlanmalidir.

Hazirlanan sistemler mevcut prosediirler dahilinde, isin gerekliliklerini yerine
getirdiklerinden ve i¢ kontrol yapildigindan emin olunmas: agisindan test edilmeli,
yapilan testler ve test sonuglar: belgelenerek onaylanmalidir.

Yeni alinmig veya revize edilmis biitiin yazilimlar test edilmeli ve onaylanmalidir.

Eski sistemlerdeki veriler tamamen, dogru olarak ve yetkisiz degisiklikler olmadan yeni
sisteme aktarilmalidir.

Uygulama ortamina aktarilma karart uygun bilgilere dayali olarak, ilgili yonetim
tarafindan verilmelidir.

Yeni yazilimlarin dagitimi ve uygulanmasi kontrol altinda tutulmahdir.

Yazilhimlar smiflandiriimali/etiketlenmeli  ve envanterleri ¢ikarillarak bir  yazilim
kiitiigiinde muhafaza edilmelidir.
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Sanal ozel ag (Vpn) esasi

MADDE 33-(1) Sanal 6zel ag (VPN) esast ile ilgili kurallar asagida belirlenmistir.

a) Genel Miidirliigiin yetkili ¢alisanlari ve tgiincii sahislar (programcilar, firmalar vs)
VPN“den faydalanmast durumunda herhangi bir internet servis saglayicisini
kullanabileceklerdir.

b) VPN kullanim hakk: verilen kisiler, bu hakkin yetkisiz kisilere kullandiriimamasindan
sorumlu olup, gerekli tedbirleri almakla yiikiimlidiirler.

c) VPN konfigiirasyonu miimkiinse tek yonlii sifreleme/one-time password authentication
(token device) veya giiglii bir uzun sifre ile yapilmalidir.

¢) Kurum agma baglanildiginda, PC“den ¢ikan ve giren trafik sadece VPN kanalindan
iletilecek ve diger biitiin trafik devre dig1 birakilacaktir.

d) Cift tiinel (split tunnel-ayn1 anda iki vpn baglantisi) sistemine izin verilmemeli ve sadece
bir ag baglantisina izin verilmelidir.

e) Kurumun VPN ag gecitlerinin kurulmas: ve yonetimi yetkili Bilgi Islem personeli
tarafindan yapilmalidir.

f) Kurumun agina VPN veya baska bir yontemle baglanan bilgisayarlar en son giincellenmis
kurumun standardi olan, antiviriis yazilimmi kullanmak zorundadilar.

g) VPN kullanicilar: hat kullaniimadig: takdirde kurumun agindan 30 dakika sonra otomatik
olarak baglantilar1 kesilecektir. Kullanici tekrar baglanmak igin logon olmak zorundadir.
Ping veya diger islemler, network baglantisini agik tutmak icin kullanilmamalidir.

g) Uzaktan erisim, giivenli kanal iizerinden yapilmalidir. (Ornek, SSH veya IPSec
kullanarak)

h) Biitiin giincellemeler giivenli iletisim kanali tizerinden yapilmalidur.

1) Givenlikle ilgili olaylar loglanmali ve sonrasinda degerlendirilmelidir.

UCUNCU BOLUM
Cesitli Hiikiimler
Yiiriirlilk

MADDE 34- (1) Bu yonerge Sivil Havacilik Genel Miidiiriiniin onay ile yiiriirliige girer.

(2) Tum galisanlar, Yonergenin yiiriirliige girdigi tarihten itibaren 1 ay icerisinde parolalarini bu
yonergeye uygun hale getireceklerdir.

Yiiriitme
MADDE 35- (1) Bu yonerge hiikiimlerini Sivil Havacilik Genel Miidiiri yiiritiir.
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