SIVIL HAVACILIK iSLETMELERINE YONELIK SIBER GUVENLIK TALIMATI
(SHT-SIBER)

BIRINCI BOLUM
Amag, Kapsam, Tamim ve Kisaltmalar, Hukuki Dayanak

Amacg

MADDE 1 -(1) Bu Talimatin amaci; sivil havacilik isletmelerinin siber tehditlere kars1 almasi
gereken dnlemleri ve havacilik isletmelerince kurulmasi gereken Kurumsal Siber Olaylara Miidahale
Ekibi'nin isletme organizasyonu icerisindeki yerini, kapasite planlamasini, personelin niteliklerini,
almas1 gereken egitimleri, isletmelerin siber olay 6ncesi, esnasi ve sonrasinda yapmasi gereken
caligsmalari, i¢ ve dis paydaslar ile iletisime iliskin usul ve esaslarini belirlemektir.

Kapsam
MADDE 2 -(1) Bu Talimat, Genel Miidiirliik tarafindan yetkilendirilen tiim sivil havacilik
isletmelerini kapsar.

Dayanak

MADDE 3 -(1) Bu Talimat; 20/10/2012 tarih ve 28447 sayil1 Resmi Gazetede yayimlanan
Ulusal Siber Giivenlik Calismalarinin Yiiriitiilmesi, Yénetilmesi ve Koordinasyonuna iliskin Bakanlar
Kurulu Kararina, 11/11/2013 tarih ve 28818 sayili Resmi Gazete'de yayimlanan Siber Olaylara
Miidahale Ekiplerinin Kurulus, Gérev ve Calismalarina Dair Usul Ve Esaslar Hakkinda Tebligine,
14/10/1983 tarih ve 2920 sayil1 Tiirk Sivil Havacilik Kanunu'na, 15/07/2018 tarihli ve 30479 sayili
Resmi Gazetede yayimlanan Bakanliklara Bagl, ilgili, iliskili Kurum Kuruluslar ile Diger Kurum ve
Kuruluslarin Teskilatt Hakkinda 4 sayili Cumhurbaskanligi Kararnamesine, 2020-2023 Ulusal Siber
Giivenlik Stratejisi ve Eylem Plani'na ve Milli Sivil Havacilik Giivenlik Programi Ek 19- Siber
Tehditlere Kars1 Yapilacak islemler Talimati'na dayanilarak hazirlanmistir.

Tammlar ve kisaltmalar

MADDE 4 -(1) Bu Talimatta gecen tanimlarin agiklamalar1 asagida belirtildigi gibidir;

a) 1'inci Grup Havacilik isletmeleri: Havayolu isletmeleri, havalimani isletmeleri,
terminal isletmeleri, seyriisefer hizmet saglayicilari,

b) 2'nci Grup Havacilik isletmeleri: A grubu Yer hizmeti kuruluslari, 100 kisiden daha
fazla kisinin calistig1 hava araci bakim ve {is bakim kuruluslar1 ve SHGM tarafindan belirlenerek resmi
yazi ile bildirilen havacilik isletmeleri,

¢) 3'iincii Grup Havacilik Isletmeleri: 1'inci ve 2'nci Grup Havacilik Isletmeleri disinda
kalan tiim sivil havacilik isletmeleri,

¢) 7x24 Esasi: Bir haftanin 7 giinii 24 saat boyunca araliksiz olarak ilgili sistemin isletilmesi,

d) A Grubu Yer Hizmeti Kuruluslari: SHY-22 Havalimanlar1 Yer Hizmetleri Y6netmeligi
kapsaminda A grubu ¢alisma ruhsatina sahip isletmeler,

e) Balkiipii : Bilgi sistemlerine yetkisiz erisim saglamak isteyen saldirganlar ya da
kullanicilar hakkinda bilgi toplamaya yarayan tuzak sistemler (sunucu, uygulama, servis vb.),

f) Beyaz Liste Yazilimlar: isletme bilgi teknolojileri ve operasyonel teknolojileri
varliklarina yiiklenmesi uygun bulunan yazilimlarin listesi,

g) Bilgi Teknolojileri Is Siireklilik Komitesi: Bilgi teknoloji kritik varlik ve siireclerin is
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stirekliliginin saglanmas1 adina {ist yonetimin liderliginde kurulan ve ilgili tiim paydas yonetici ve
ithtiya¢ duyulmasi halinde uzmanlarinin katilim sagladigi komitedir.

g) Bilinmesi Gerektigi Kadar Prensibi: Bir varligi, siireci veya bilgiyi sadece gorev ve
sorumluluklar1 geregi 6grenmekle, incelemekle, geregini yerine getirmekle ve korumakla sorumlu
bulunanlarin yetkileri diizeyinde bilgi sahibi olmasi ve niifuz etmesini ifade eder.

h) BT Varhklar: Bilgi teknolojileri varliklari,

1) Genel Miidiir: Sivil Havacilik Genel Miidiir,

1) Genel Miidiirliik: Sivil Havacilik Genel Miidiirliigt,

j) Gorevler Ayrihg ilkesi: Gorevler ayriligi ilkesi hata, eksiklik, yanhslk, usulsiizliik ve
yolsuzluk risklerini azaltmak icin faaliyetler ile karar ve islemlerin onaylanmasi, uygulanmasi,
kaydedilmesi ve kontrol edilmesi amaciyla gorevlerin farkli personel tarafindan yapilmasinin
saglanmasi,

k) Havacilik Isletmeleri: Sivil havacilik sektoriinde faaliyet gosteren isletmeler,

1) Hizmet Alinan Kurulus: Siber giivenlik ile ilgili isletmeye hizmet veren kurum veya
kuruluslar,

m) Isletme: Sivil havacilik sektoriinde faaliyet gosteren isletmeler,

n) Isletme Yonetimi: Isletme iist yonetimi ve varsa yonetim kurulu,

0) Iz kaydi: Operasyonel bir islemin baslangicindan bitisine kadar adim adim takip edilmesini
saglayacak kayitlar,

6) Kara Liste Yazihmlar: Isletme bilgi teknolojileri ve operasyonel teknolojileri
varliklarina yliklenmesi uygun bulunmayan yazilimlarin listesi,

p) Katmanh Giivenlik Mimarisi: Bir giivenlik katmaninin agilmasi halinde diger giivenlik
katmaninin devreye girdigi glivenlik mimarisi,

r) Kirmizi Takim Calismasi: Bir isletmenin giivenlik cihazlarini, aglarini, ¢alisanlari,
uygulamalarini ve fiziksel gilivenlik kontrollerini gercekte bir saldirtya ne kadar dayanabileceginin
Ol¢iilmesi icin tasarlanan tam kapsamli ve ¢ok katmanli saldir1 simiilasyon ¢aligsmalarinin tiimii,

s) Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi,

s) Kritik Bilgi veya Veri: Giivenlik zafiyeti olusmasi durumunda yasal yaptirimlara neden
olabilecek, gizlilik, biitiinliik ve erisilebilirliginin olumsuz yonde etkilenmesinin igletmeye ¢ok ciddi
maddi veya manevi zarar verecegi yada is siirekliligi kesintisine ugratabilecek her tiirlii bilgi, veri ve
kisisel verilerin tiimii,

t) Kritik Varliklar: isletmenin is siirekliligini ciddi anlamda sekteye ugratabilecek ve
calismamasi1 durumunda Tiirk Sivil Havacilik Sektoriinii veya isletmeyi maddi ve itibari yonden
zedeleyebilecek sistem, bilgi, belge vb. biitiinii,

u) Kurumsal SOME: Temel gorevleri Siber Olaylara Miidahale Ekiplerinin Kurulus, Gérev
ve Caligmalarina Dair Usul Ve Esaslar Hakkinda Teblig'inde ve bu Talimatta yer alan, gorev yaptigi
isletmelerde bulunan siber giivenlik risklerini azaltan ve siber olay meydana geldiginde gorev
taniminda yer alan ¢aligmalar1 yapan Kurumsal Siber Olaylara Miidahale Ekibi,

i) Kurumsal SOME Yéneticisi: 1'inci Grup Havacilik Isletmelerinde siber giivenlikten
sorumlu yetkili ydnetici, 2'nci Grup Havacilik Isletmelerinde bilgi teknolojileri birimindeki en
yetkili yonetici,

v) Minimum Yetki Prensibi: Bir varliga veya kisiye sadece is ihtiyacin1 karsilayacak 6l¢iide
yetki verilmesi,

y) Minimum Zaman Prensibi: Bir varliga veya kisiye sadece is ihtiyacin1 karsilayacak
siirede yetki verilmesi,

z) OT Varhiklari: Havacilik sektorii operasyonlarinin siirdiiriilebilmesi i¢in kullanilan tiim
sistem, uygulama ve verileri saglayacak kayztlari,

aa) SHGM Hizmet Tarifesi: SHGM web sayfasi lizerinden y1llik olarak yayinlanan Ulastirma
ve Altyapi Bakani onayli hizmet tarifesi dokiimana,
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bb) Siber Giivenlik Durumsal Farkindaligi: Bulunulan zaman diliminde isletme
sistemlerinin gizlilik, biitiinliik ve erisilebilirlik agisindan durumu,

cc) Siber Olay: Bilisim ve endiistriyel kontrol sistemlerinin veya bu sistemler tarafindan
islenen bilginin gizlilik, biitiinliik veya erisilebilirliginin ihlal edilmesi veya ihlal tesebbiisiinde
bulunulmasi,

¢¢) Some iletisim Platformu: USOM tarafindan SOME'lerin iletisimi i¢in olusturulmus
giivenli iletisim platformunu (Www.sip.gov.tr),

dd) Teblig: 11 Kasim 2013 Tarihli ve 28818 Sayil1 Siber Olaylara Miidahale Ekiplerinin
Kurulusg, Gorev ve Calismalarina Dair Usul ve Esaslar Hakkinda Tebligi,

ee) Tedarikci Cikis Stratejisi: Hizmet alinan bir tedarik¢i firmanin hizmet veya servis
verememesi yada isletmenin bir tedarik¢i firma ile ¢alismay1 durdurma karar1 almasi durumunda
alinmasi planlanan aksiyonlarin dokiimante edilmis hali,

ff) Tehdit Avciligr : Tehdit istihbarat verilerini temel alan, mevcut giivenlik ¢oziimlerinden
kagan olasi siber giivenlik ihlal olaylarinin reaktif, proaktif ve tekrarli olarak arama, tespit etme ve
izole etme siireci,

gg) Trafik Isig1 Protokolii: Ek-20'de yer alan ve isletmenin dis paydaslariyla bilgi
paylasmas1 durumunda, paylasilacak bilginin gizlilik derecesini ve hangi paydaslar ile paylagilmasinin
uygun oldugunu ifade eden protokol,

hh) Veri Isleme: Verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarilmasi,
devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da kullanilmasinin engellenmesi
gibi veriler lizerinde gerceklestirilen her tiirlii islem,

11) Yetkili Otorite: Sivil Havacilik Genel Midiirligii

(2) Bu Talimatta gegen kisaltmalarin agiklamalari asagida belirtildigi gibidir;

a) ATM: Hava Trafik Y6netimi,

b) BGYS: Bilgi Giivenligi Yonetim Sistemi,

c) BT: Bilgi teknolojileri,

¢) CEH: Etik Hacker Sertifikasi,

d) CISA: Bilgi Sistemleri Denetci Sertifikasi,

e) CISM: Bilgi Sistemleri Yoneticisi Sertifikasi,

f) CISSP: Bilgi Sistemleri Profesyoneli Sertifikasi,

g) CRISC: Risk ve Bilgi Sistemleri Kontrol Sertifikasi,

g) DMZ: Savunmasiz bolge,

h) ECSA: EC-Council Giivenlik Analisti Sertifikasi,

1) EKS: Endiistriyel Kontrol Sistemi,

i) FKM: Felaket Kurtarma Merkezi,

j) GIAC: Kiiresel Bilgi Giivencesi Sertifikasyonu,

k) GSEC: GIAC Giivenlik Temelleri,

1) IEC: Uluslararasi Elektroteknik Komisyonunu,

m) ISO: Uluslararasi Standartlar Organizasyonu,

n) MBCO: En kiiciik is siirekliligi hedefi,

0) NTP: Ag zaman protokoli,

0) OT: Operasyonel teknoloji,

p) RPO: Olasi bir felaket aninda kabul edilebilir kayip miktart,

r) RTO: Olas bir felaket aninda normal diizene geri doniis i¢in kabul edilen kesinti siiresi,

s) SCADA: Merkezi denetleyici kontrol ve veri toplama sistemi,

s) SGSYY: Siber Giivenlikten Sorumlu Yetkili Yonetici,
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t) SHGM: Sivil Havacilik Genel Miidiirliigd,

u) SIP: SOME f{letisim Platformu,

) SLA: Hizmet seviyesi anlagsmasi,

v) SOME: Siber Olaylara Miidahale Ekibi,

y) TSE: Tiirk Standartlar1 Enstitiisi,

z) USOM: Ulusal Siber Olaylara Miidahale Merkezi.

(3) Bu Talimatta belirtilmeyen tanimlar i¢in, 14/10/1983 tarihli ve 2920 sayili Tiirk Sivil
Havacilik Kanunu ile 15/07/2018 tarihli ve 4 sayili Cumhurbaskanligi Kararnamesi'nde, ilgili diger
mevzuatta ve lilkemizin {iyesi bulundugu uluslararasi sivil havacilik kuruluslar1 tarafindan yayimlanan
dokiimanlarda belirtilen tanimlar gegerlidir.

IKINCI BOLUM
Genel Hususlar ve Uygulama Esaslari

Siber giivenlik kapsaminda yonetim sorumlulugu

MADDE 5 -(1) Havacilik isletmeleri asagidaki belirtilen durumlardan sorumludur:

a) Bilgi sistemlerinin yonetimini kurumsal yonetim uygulamalarinin bir pargasi olarak ele alir.

b) Bilgi sistemlerinin dogru yonetimi i¢in gerekli finansman ve insan kaynagini tahsis eder.

c) Bilgi varliklarinin gizlilik, biitiinliik ve erisilebilirligini saglamak amaciyla bilgi sistemleri
lizerinde etkin kontrollerin tesis edilmesini saglar.

¢) Bilgi sistemlerinin kullanimindan kaynaklanan siber risklerin yonetilmesi i¢in etkin bir
gbzetim yiiriitiir.

(2) Isletme biinyesinde siber giivenligin saglanmasinda nihai sorumluluk isletme iist yonetimi
ve varsa yonetim kurulundadir. Isletme ydnetimi, bilgi sistemlerine ve operasyonel sistemlere iliskin
siber glivenlik dnlemlerinin alinmas1 hususunda gerekli kararlilig1 gostermekle ve bu amagla
ylriitiilecek faaliyetlere yonelik olarak yeterli kaynag: tahsis etmekle ylikiimliidiir. Bu sorumluluk
kapsaminda isletme yonetimi, isletmenin tamaminda, SHGM diizenlemelerine uygun olarak,
uygulanmasini gozetmekle yiikiimli oldugu bir ISO 27001 Bilgi Giivenligi Yonetim Sistemi tesis
eder. S6z konusu yonetim sisteminin agsagidaki faaliyetleri de icermesi esastir:

a) Etkin bir varlik degerlendirme siirecinin olusturulmasi ve bu siirecin siirekli olarak giincel
kalmasinin saglanmasi,

b) Isletme varliklarina ydnelik olarak diizenli bir sekilde siber giivenlik risk ve tehdit
degerlendirme ¢aligmalarinin yapilmasi,

c) Siber gilivenligin saglanmas1 amaciyla olusturulan politika, prosediir ve siire¢
dokiimanlarinin isletmenin tamaminda uygulanmasinin saglanmasi,

¢) Olast siber giivenlik ihlallerini tespit etme, engelleme ve olay miidahale mekanizmalarinin
kurulmasi,

d) Isletme genelinde belirlenen varlik veya siire¢ envanterine uygun olarak tiim bilgi
teknolojileri ve havacilik sektorii hizmetleri, EKS ve SCADA sistemlerinde gorevler ayriligi prensibi
ile tutarl etkin bir kimlik dogrulama ve erisim yOnetiminin tesis edilmesi,

e) Siber giivenligin saglanmasina iliskin kontrollerin ve tesis edilen yapilarin siber giivenlik
ac¢isinda test edilmesi, denetlenmesi ve sonuglarinin takip edilerek raporlanmasi siirecinin
olusturulmasi ve isletilmesi,

f) Isletme varliklarina ydnelik giincel giivenlik agiklarinin takip edilmesi ve gerekli
giincellemelerinin ve yama islemlerinin gerceklestirilmesi,

g) Ust yonetim de dahil olmak iizere tiim isletme ¢alisanlari, dis hizmet saglayicilar ve
miisteriler gibi isletmenin siber giivenligini ilgilendiren tiim paydaslarina yonelik siber giivenlik
farkindaligini artiracak ¢aligmalar yapilmasi,
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g) Isletme siber giivenlik kritik siireglerin veya operasyonlarin siirekliligini saglamak iizere
bilgi teknolojileri ve bilgi teknolojileri kullanan sistemler ile ilgili tiim siireclerin is siirekliligi
yoOnetimi ve planinin bir pargasi olan bilgi sistemleri siireklilik yonetimi siireci ve isletme yonetimi
onayl1 bir bilgi sistemleri siireklilik plant hazirlanmasi, slire¢ sorumlusu atanmasi ve Bilgi
Teknolojileri Is Siireklilik Komitesi tesis edilmesi,

h) Dis hizmet alimlarinin yonetimi kapsaminda siber giivenligi ilgilendiren hususlarda
Kurumsal SOME biriminin degerlendirme siireglerinde yer almasinin saglanmasi ve tedarikgi
degerlendirme siireclerinde siber gilivenlik unsurlarinin degerlendirilmesi,

1) Havacilik isletmeleri, isletme BT ve OT siireglerini etkileyebilen, BT ve OT varliklarina
erisebilen, veri isleyebilen, saklayabilen , aktarabilen tiim siireclerine yonelik dis hizmet alimlarinda
yiiklenici firmadan alacaklar1 hizmet ve sistemi saglayan birimleri kapsamasi zorunlu olmak kosuluyla
en az isletmenin siber giivenlik kapsaminda uymasi1 gereken ulusal ve uluslararasi standart ve
diizenlemelerin zorunlu kildig1 siber giivenlik seviyesine uygun hizmet talep edilmesi ve denetim
faaliyetleri icra edilmesi.

Siber giivenlik strateji plam

MADDE 6 -(1) 1'inci Grup Havacilik Isletmeleri, isletme y&netimi tarafindan onaylanacak bir
Siber Glivenlik Strateji Plan1 olusturur.

(2) Siber Giivenlik Strateji Plani;

a) Mevcut siber glivenlik yapilanmasi analizi,

b) Siber giivenlik yapilanmasi kaynak-ihtiyag analizi,

¢) Giincel siber tehditler ve siber atak ylizeyi degisimi degerlendirilmesi,

¢) Siber giivenlik yapilanmasinin iyilestirilmesi i¢in planlanan eylem maddelerinin; proje
baslangi¢ tarihi, proje bitis tarihi, sorumlu paydaslar ve proje igerigi detaylari

hususlarini igerecek sekilde hazirlanir ve SHGM'ye resmi yazi ile gonderilir.

ATM giivenlik plan:

MADDE 7 -(1) Seyriisefer hizmet saglayici isletmeler, Ek-1'de yer alan ATM Gtivenlik Plan1
Kapsamina uygun olarak havalimani bazinda ATM giivenlik planlarini olusturur. S6z konusu plan;

a) Havacilik Acil Durum Koruma ve Giivenlik Sefligi Birim Sorumlusu,

b) Elektronik Sefligi Birim Sorumlusu,

c¢) Terminal Elektronik ve BT Sefligi Birim Sorumlusu,

¢) Hava Seyriisefer Sefligi Birim Sorumlusu

Koordinesi ile olusturulur ve,

d) Kurumsal SOME Y 6neticisi,

¢) Havalimani1 Miidiirti

tarafindan imzalanir.

(2) ATM Giivenlik Plani, Ek-2'de yer alan ATM Giivenlik Plan1 Kontrol Formunun eksiksiz
doldurulmus hali ve SHGM Hizmet Tarifesinde belirtilen iicret dekontu ile birlikte SHGM'ye onay
icin resmi yazi ile gonderilir.

(3) ATM Giivenlik Planinda bir degisiklik olmas1 durumunda Seyriisefer Hizmet Saglayict
Isletmeler giivenlik planini revize ederek en geg 30 giin igerisinde SHGM onay islemlerini tekrarlar.

Siber giivenlik kapsaminda organizasyonel yapi

MADDE 8 -(1) 1'inci ve 2'nci Grup Havacilik Isletmeleri, isletme siber giivenlik faaliyetlerini
yiirtitecek bir Kurumsal SOME birimi kurmakla yiikiimliidiir.

(2) I'inci ve 2'nci Grup Havacilik isletmeleri, Ek-3'te yer alan Kurumsal SOME Kurulum ve
Yonetim Rehberi'nin Ek-5'inde yer alan Kurumsal SOME'ler i¢in Gereksinim Listesi'ne uygun
sekilde gorevlerini icra eder.
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(3) I'inci Grup Havacilik Isletmeleri, dogrudan isletmenin Ydnetim Kurulu Baskanina veya
Genel Miidiiriine bagli bir Siber Giivenlikten Sorumlu Yetkili Yonetici atayarak, bu yonetici
liderliginde Kurumsal SOME yapilanmasini olusturur. Bu yonetici, yapacagi uygulamalardan isletme
yonetimine ve SHGM'ye kars1 sorumludur. SGSYY isletmenin organizasyon semasinda yer alir ve
isletme {ist yonetim toplantilarinda bulunur.

(4) Isletme yonetimi tarafindan atanmis olan SGSYY Kurumsal SOME yonetim gorevini
istlenir ve isletme biinyesinde gorevlerin ayriligi ilkesi kapsaminda Kurumsal SOME biriminin BT
ve OT stireclerinde icra ettigi denetim ve gozetim gorevleri diginda hicbir gorev alamaz.

(5) 2'nci Grup Havacilik isletmeleri Kurumsal SOME birimlerini bilgi teknolojileri
birimindeki en yetkili yoneticiye bagl bir yapida olusturur.

(6) 3'iincii Grup Havacilik Isletmelerinin Kurumsal SOME birimi olusturma zorunlulugu
bulunmamakla birlikte, s6z konusu isletmeler mevcut bilgi teknolojileri yapilanmalar1 kapsaminda
siber giivenlik yapilanmalarini olusturur.

Kurumsal SOME kapsaminda insan kaynagi

MADDE 9 -(1) Isletmenin, Kurumsal SOME kapsaminda sorumlu oldugu gérevler konunun
onemi ve hassasiyeti nedeniyle isletme biinyesinde yiiriitiilmelidir. Kurumsal SOME yo6netim
fonksiyonu diginda kalan gorevler hizmet alim1 yoluyla temin edilebilir.

(2) Kurumsal SOME gorevlerinin bir firmadan hizmet alim1 yoluyla temin edilmesi
durumunda firma ile SLA ve gizlilik s6zlesmesi yapilir.

(3) Kurumsal SOME Yoneticisi hi¢bir sekilde hizmet alimi1 yoluyla temin edilemez. Bu
nedenle, Kurumsal SOME Y 6neticisi isletme ¢alisan1 olmak zorundadir.

(4) Isletmeler, Kurumsal SOME gérevlerini yerine getirmek iizere yeteri kadar personel
gorevlendirir veya yeteri kadar personel ile hizmet alimi yapar.

(5) Bu Talimatta belirtilen Kurumsal SOME Gorev ve Sorumluluklart isletme igerisindeki
bagka birimlere devredilemez.

(6) 1'inci Grup Havacilik Isletmelerinde, Kurumsal SOME yapilanmas1 kapsaminda
gorevlendirilmesi planlanan personelin nitelik ve nicelik anlaminda yeterliligi SGSY'Y tarafindan
degerlendirilir.

(7) Kurumsal SOME' de gorev yapan personelin gorev tanimlar1 yazili olarak dokiimante
edilerek ilgili personele teblig edilir.

(8) Kurumsal SOME' de gorev yapmasi planlanan personelin gorev tanimlarinda bu Talimatin
Kurumsal SOME Gorev ve Sorumluluklar1 baglig altinda yer alan Kurumsal SOME gorevleri disinda
gorev yapmalarina olanak saglayacak higbir madde bulunamaz.

(9) 2'nci Grup Havacilik Isletmelerinde kurulmasi planlanan Kurumsal SOME birimlerinde
yonetim gorevini yerine getirecek Kurumsal SOME Y 6neticisi Madde 9.8'de istenen zorunluluktan
muaftir.

(10) Kurumsal SOME yapilanmasi hususunda degisiklik olmasi durumunda en ge¢ 5 is giinii
icerisinde SHGM'ye resmi yazi ile bildirim yapilir.

Siber giivenlikten sorumlu yetkili yoneticinin atanmasi
MADDE 10 -(1) 1'inci Grup Havacilik Isletmeleri, faaliyette bulunduklar: siirece SGSYY
bulundurur. Bu yonetici, yapacagi uygulamalardan igletme yonetimine ve SHGM'ye kars1 sorumludur.

Siber giivenlikten sorumlu yetkili yonetici onay siireci

MADDE 11 -(1) SGSYY'nin uygunlugu, SHGM tarafindan asagidaki belge ve bilgiler
degerlendirilerek belirlenir, uygun olanlara "Siber Glivenlikten Sorumlu Yetkili Yonetici Personel
Onay Belgesi" diizenlenir. SGSY Y'nin onaylanmasinda aranacak sartlar ve istenilen belgeler sunlardir:

a) En az lisans derecesine sahip oldugunu gdsteren diploma,
b) Doldurulmus ve imzalanmis Ek-4'te yer alan Form-4 bagvuru formu,
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c) Is Sézlesmesi,

¢) Iletisim bilgilerini de igerecek sekilde hazirlanmis 6zgegmis,

d) Niifus cilizdani 6rnegi,

e) 08.06.2009 tarih ve SHT-17.1 talimat kodlu Tiim Havaalanlar1 Giris Kart1 Talimati'nin
14'incli maddesindeki sartlar1 tasimak,

f) Ek-5'de yer alan uluslararasi gecerlilige sahip siber giivenlik sertifikalarindan en az 1
tanesine sahip olmak,

g) SHGM Hizmet Tarifesine gore yatirilmis iicret dekontu

Siber giivenlikten sorumlu yetkili yoneticinin gorev ve sorumluluklari

MADDE 12 -(1) SGSY Y'nin baglica gorevleri ve sorumluluklar: asagida belirtilmistir.

a) Kurumsal SOME birimini yonetmek,

b) Havacilik sektoriinii etkileyen ulusal ve uluslararasi siber glivenlik mevzuatini takip ederek,
yeni kurallar1 ve tavsiyeleri yiiriirliige koymak,

¢) Yiriirliige koyulan politika, prosediir ve uygulamalarin yerine getirildigini denetlemek,

¢) Politika ve prosediirlerin yeterliligini ve isletme i¢i uyumu gozlemlemek,

d) Siber giivenlik konusunda, isletmeye ait Genel Miidiirliik, diger BT ve OT operasyonlarinin
yuritiildigi isletmeye ait diger ofis ve merkezler, havalimani ve temsilciliklerde sorumlu olmak,

e) Isletmenin siber giivenlik strateji planim hazirlamak, yazili olarak hazirlanan stratejik plani
iist yonetime onaylatmak,

f) Siber giivenlik strateji plani ile belirlenmis eylem maddelerinin gergeklestirilmesini takip
etmek, ilgili eylem maddelerinin ger¢eklesmemesi veya degistirilmek istenmesi durumunda isletme
iist yonetimine Ek-6'da yer alan formu kullanarak raporlamak,

g) Isletme 6z kaynaklar1 veya hizmet alim y&ntemi ile temin edilen hizmetlerin siber giivenlik
denetimlerini gergeklestirilmesini saglamak, diizeltici faaliyetlerin yerine getirilmesini koordine
etmek,

&) Diizeltici faaliyetler ile ilgili raporlama ve kayit sistemini olusturmak,

h) ISO 27001 Bilgi Giivenligi Yonetim Sistemi Standardi dahilinde yapilan i¢ denetlemelerin
ve tetkiklerin koordinasyonunu saglamak,

1) Siber giivenlik alaninda gereksinim duyulan kaynaklari arastirilarak {ist yonetime sunmak,

1) SHGM ile siber giivenlik ile ilgili tiim konularda iletisim noktas1 olup koordinasyonu
saglamak,

j) Gerek Kurumsal SOME personelinin gerekse isletme biinyesinde gorev alan diger
personelin siber giivenlik farkindaligini ve isletme siber giivenlik kiiltiiriinli artiracak egitim, seminer
vb. programlari diizenlemek,

k) Siber giivenlik risk analizi ve tehdit degerlendirmesi yaparak, alinacak ilave énlemleri
belirlemek, planlamak ve uygulamak,

1) Siber giivenlik ile ilgili diger faaliyetlerin kayitlarinin tutulmasini saglamak,

m) Isletme siber giivenlik faaliyetlerini denetlemek ve iyilestirme ¢aligsmalar:
gerceklestirmek,

n) Olasi bir siber ihlal durumunda siber olay miidahale siirecini yonetmek,

0) Kurumsal SOME ve ISO 27001 Bilgi Giivenligi Yo6netim Sistemi faaliyetlerinin yeterlilik
ve uygunlugunu 6l¢gmek amaciyla performans degerlendirmeleri yapmak, sonuglar1 iist yonetime ve
SHGM'ye raporlamak.

Siber giivenlikten sorumlu yetkili yoneticinin géorevden alinmasi

MADDE 13 -(1) SHGM tarafindan yapilan inceleme ve denetlemelerde, siber giivenlik
yonetiminde gerekli faydayi belirli bir slirecte saglayamayan veya uygulamalarda olumsuzluk ya da
havacilik glivenligini direk etkileyen bir kusur tespit edildiginde, isletme SGSY Y'sinin degistirilmesi
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veya siber giivenlik yapilanmasinin gozden gecirilmesi, SHGM tarafindan istenebilir.

(2) SGSY Y'nin asagida belirtilen suglar ve kanunlarda belirtilen suglardan hiikkiim giymesi
halinde, isletme tarafindan derhal SGSYY gorevinden alinir ve ivedilikle SHGM'ye bilgilendirme
yapilir.

a) Tiirk Ceza Kanunu'nda tanimlanan Gé¢men Kagakg¢ilig1 ve Insan Ticareti Suglari, Yagma,
Nitelikli Dolandiricilik Suglar1, Uyusturucu Alip Satma, Aracilik Etme Suglari, Sug Isleme Amaciyla
Orgiit Kurma Sugu, Zimmet, irtikap, Riisvet, Kamu Gorevine Ait Ara¢ ve Geregleri Sugta Kullanma
Suglari, 4. Kisminda belirtilen Millete ve Devlete Kars1 Islenen Suglar baslikli 3.Bdliimde yer alan
Devletin Egemenlik Alametlerine ve Organlarinin Sayginligina Kars1 Suglar, 4. Boliimde; Devletin
Giivenligine Kars1 Suglar, 5. Bliimde yer alan Anayasal Diizene ve Bu Diizenin Isleyisine Kars:
Suglar, 6. Boliimde yer alan Milli Savunmaya Kars1 Suclar, 7. Boliimde yer alan Devlet Sirlarina Karsi
Suglar ve Casusluk ve 8. Boliimde yer alan sayilan Yabanci Devletlerle Olan iliskilere Kars1 Suglar,
Fuhus ve Cinsel Dokunulmazliga Kast Islenen Suglar,

b) 1567 sayili Tiirk Parasinin Kiymetini Koruma Hakkindaki Kanun,

¢) 2313 sayil1 Uyusturucu Maddelerin Murakabesi Hakkindaki Kanun,

¢) 2863 Sayili Kiltiir ve Tabiat Varliklarint Koruma Kanunu (Tarihi Eser Kacake¢iligi
hiikiimlerini kapsar),

d) 3713 Sayili Terorle Miicadele Kanunu,

e) 4208 sayili Kara Paranin Aklanmasmin Onlenmesi Kanunu,

) 5607 sayili Kagakgilikla Miicadele Kanunu'ndan hiikiim giymesi durumunda ve

g) Teror orgiitlerine veya Milli Glivenlik Kurulunca Devletin milli giivenligine kars1 faaliyette
bulunduguna dair karar verilen yapi, olusum veya gruplara liyeligi, mensubiyeti veya iltisaki yahut
bunlarla irtibati oldugu tespit edilmesi ve bu gerekgelerle kamu gérevinden ihra¢ edilmesi
durumunda.

(3) SHGM tarafindan gorevden alinan SGSYY gorevden alinmas: tarihi itibari ile 5 yil siire
boyunca ilgili isletme Kurumsal SOME biriminde gorev alamaz.

(4) SGSY Y'nin degistirilmesi veya istihdamin sonlandirilmasi durumunda yeni atanan SGSY'Y
Madde 11.1'de belirtilen bilgi ve belgeler ile 30 giin icinde SHGM'den onay istenir.

Kurumsal SOME personel nitelikleri

MADDE 14 -(1) Kurumsal SOME'nin gorev ve sorumluluklarinin gerceklestirilebilmesi i¢in,
Kurumsal SOME' de ¢alisacak personelin en az 6n lisans programlarindan mezun olmasi ve en az iki
yil bilgi islem veya siber giivenlik konusunda bilgi ve tecriibeye sahip olmasi gerekmektedir.

(2) Lisans programi mezunu personelde en az bir yil bilgi islem veya siber giivenlik alaninda
bilgi ve tecriibeye sahip olmasi gerekmektedir.

(3) Siber giivenlik alaninda yiiksek lisans veya doktora yapmis personelde tecriibe aranmasi
zorunlu degildir.

Kurumsal SOME personelinin egitimi

MADDE 15 -(1) Isletme, Kurumsal SOME personellerinin Kurumsal SOME'de
gorevlendirilmesinden itibaren 6 ay icerisinde birimdeki gorevleri kapsamina uygun olarak Ek-7'de
yer alan egitimleri eksiksiz bir bicimde almalarini veya almis olmalarini saglar, s6z konusu
egitimlerin Ek-7'de belirtilen tazeleme siireleri dahilinde tekrar alinmasi saglanir.

(2) Isletme, siber giivenlik faaliyetlerinde gorev alacak personellerinin gdrevlerini icra
edebilmesi igin gerekli her tiirlii egitimi almalarin saglar.

(3) isletme, Kurumsal SOME personelinin gorev ve sorumluluklarini yerine getirebilmesi igin
gerekli olan temel yetkinliklere sahip olabilmesi amaciyla gilincel teknolojiyi takip etmesini saglar.
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UCUNCU BOLUM
Kurumsal SOME Gorev ve Sorumluluklari

Kurumsal SOME gorev ve sorumluluklari

MADDE 16 -(1) Bu Talimat kapsaminda Kurumsal SOME birimleri i¢in asagida belirtildigi
sekilde belirlenmis 15 temel gérevi bulunmaktadir:

a) Kurumsal SOME yonetim gorevi,

b) Siber giivenlik politika ve prosediirleri olusturma ve giincel tutma gorevi,

¢) Siber glivenlik kiiltiirii olusturma ve takip etme gorevi,

¢) Siber glivenlik risk analizi ve yonetimi gorevi,

d) BT kritik alanlarin fiziksel glivenliginin saglanmasi gorevi,

e) Siber giivenlik kapsaminda erisim yonetimi gorevi,

f) Siber giivenlik kapsaminda isletim giivenligi gorevi,

g) Siber giivenlik tedarik¢i yonetimi gorevi,

g) I¢ ve dis kaynakli sistem temin, gelistirme gorevi,

h) BT siireclerinde is siirekliliginin saglanmasi gorevi,

1) Siber giivenlik tehdit istihbarati toplama ve degerlendirme gorevi,

1) Siber olay izleme ve tespit etme gorevi,

J) Siber olay miidahale ve yonetimi gorevi,

k) Siber giivenlik test ve denetleme gorevi,

1) i¢ ve dis paydaslarla iletisim gorevi.

Kurumsal SOME yonetim gorevi

MADDE 17 -(1) 1'inci Grup Havacilik Isletmelerinde Kurumsal SOME yénetim gorevi
SGSYY tarafindan gergeklestirilir.

(2) 2'nci Grup Havacilik isletmelerinde Kurumsal SOME y&netim gorevi bilgi teknolojileri
birimindeki en yetkili yonetici tarafindan gercgeklestirilir.

(3) Kurumsal SOME Y 6neticisi, Kurumsal SOME birimi gorevlerinin etkin ve siirdiiriilebilir
bir sekilde yerine getirilmesinden sorumludur.

Siber giivenlik politika ve prosediirleri olusturma ve giincel tutma gorevi kapsaminda
politika ve prosediir olusturma

MADDE 18 -(1) Kurumsal SOME, bilgi sistemlerinin ve operasyonel sistemlerin
kullanimindan kaynaklanan siber giivenlik risklerini yonetmek ve bilgi varliklarin1 korumak amaciyla
uygulanmas1 gereken usul ve esaslar ile tesis edilmesi gereken kontrolleri tarif eden siber giivenlik
politika, prosediir ve siire¢ dokiimanlarini olusturur. Bu madde kapsaminda olusturulan tiim
dokiimanlara, dokiimanlarin gizlilik derecesi ve isletme ¢aligsanlarinin gérev ve sorumluluklarinin
uygunlugu nispetinde erigsim imkani1 verilir. Dokiimantasyon igerisinde ilgili teknik veya idari
tedbirler disinda, asgari olarak dokiiman kodu, dokiimanin gizlilik derecesi, dokiimani onaylayan,
yenilenme tarihi, gozden geg¢irme tarihi, yenilenme tarihgesi bilgileri yer alir.

(2) Siber giivenlik politika, prosediir, siire¢ ve siber giivenlik strateji planinin gerekleri,
isletmenin organizasyonel ve yonetsel yapilari igerisinde fiili olarak isleyecek sekilde yerlestirilir,
bunlarin islerligine iliskin gézden ge¢irme faaliyetleri senede az 1 kere gergeklestirilir ve gerekli
goriilmesi durumlarinda iyilestirme ¢aligsmalar1 yapilir. Bu kapsamda, politika ve prosediirlerin
isletilmesinin takibinden Kurumsal SOME Y 6neticisi sorumludur.

(3) Olusturulan veya giincellenen tiim siber giivenlik ile alakali politika ve prosediirler
Kurumsal SOME Y 6neticisinin yazili veya dijital onayindan gegerek isletme yonetimi onayina
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sunulur.

Siber giivenlik politika ve prosediirleri olusturma ve giincel tutma gorevi kapsaminda
politika ve prosediirlere uyulmamasi durumunda disiplin siirecinin isletilmesi

MADDE 19 -(1) isletme siber giivenlik politika veya prosediirlerine uygun hareket
edilmemesi durumunda ilgili personele uygulanacak disiplin mekanizmasi belirlenir, dokiimante edilir
ve igletilir.

(2) 1'inci Grup Havacilik Isletmelerinde, isletme siber giivenlik politika veya prosediirlerine
uygun hareket edilmemesi durumunda personele uygulanacak disiplin cezasina karar verilecek heyette
SGSYY de asil iiye olarak gorev alir.

Siber giivenlik politika ve prosediirleri olusturma ve giincel tutma gorevi kapsaminda
siber giivenlik farkindahgi egitimi

MADDE 20 -(1) Kurumsal SOME, isletme biitiiniinde bir siber giivenlik kiiltiirli olusturmak
amaciyla siber giivenligini ilgilendiren tiim i¢ ve dis paydaslarina yonelik siber giivenlik farkindalik
programi olusturur, yiiriitiir ve denetler.

(2) Kurumsal SOME, bilgi teknolojileri kaynaklarina ve sistemlerine fiziksel veya dijital
erisimi olan i¢ ve dig kaynakli tiim personelin siber giivenlik farkindalik seviyesini artirmak ve
isletme genelinde siber gilivenlik kiiltiirli olusturmak i¢in kapsamli bir siber glivenlik farkindalig:
egitim programi olusturur.

(3) Siber giivenlik farkindalig1 egitim programi, siber giivenlik politikalar1 ve standartlar ile
birlikte, siber glivenlik konusundaki bireysel sorumluluklarin neler olabilecegi, bilgi varliklarini
korumak igin alinmasi gereken dnlemler ve ilgili siber giivenlik politika veya prosediirlerine
uyulmamasi halinde isletme personelinin karsilagacagi disiplin siiregleri hakkinda bilgi igerir.

Siber giivenlik politika ve prosediirleri olusturma ve giincel tutma gorevi kapsaminda
siber giivenlik farkindaligi calismalari

MADDE 21 -(1) Kurumsal SOME, isletme i¢i siber giivenlik farkindalik ¢aligsmalari
kapsaminda asagida belirtilen hususlari igerecek bir ¢alisma programi hazirlar.

a) Isletme personeline drgiin, uzaktan veya biitiinlesik egitim ydntemi ile rol ve sorumluluk
kriterlerine gore siiflandirilmis bir siber giivenlik farkindalik egitim programinin hazirlanmasi ve bu
egitimlerin en az senede bir tazeleme egitimlerinin verilmesi,

b) Isletme personeline rol ve sorumluluklarina gére maruz kalabilecekleri siber saldir:
cesitlerinin tanitilmasi ve drnekler iizerinden bilgilendirme yapilmasi,

¢) Isletme personeline sunulmak iizere siber giivenlik farkindalig1 ve siber hijyen ile ilgili el
kitaplarinin olusturulmasi ve personel kullanimina sunulmast,

¢) Siber giivenlik egitim materyallerinin en az senede bir gozden gecirilmesi ve giincel siber
tehditler kapsaminda giincellenmesi,

d) Siber giivenlik farkindalik egitimi sonrasinda egitimi alan personelin yetkinlik seviyesinin
Kurumsal SOME tarafindan degerlendirilmesi,

e) Isletme calisanlarina yonelik siber giivenlik ile ilgili bilgilendirme biiltenlerinin
hazirlanmasi ve ¢alisanlar ile paylasiimasi,

f) 'inci Grup Havacilik Isletmelerinde; isletmenin bilisim sistemlerine erisimi olan biitiin
calisanlarina yonelik 3 ayda bir sosyal miithendislik testlerini yapmasi veya yaptirmasi ve yonetici
Ozetlerinin testin bitiminden en ge¢ 1 ay sonra SHGM'ye gizli resmi yazi ile bildirmesi,

g) 2'nci Grup Havacilik Isletmelerinde; Isletmenin bilisim sistemlerine erisimi olan biitiin
calisanlarina yonelik 6 ayda bir sosyal miihendislik testlerini yapmasi veya yaptirmasi ve yonetici
Ozetlerinin testin bitiminden en ge¢ 1 ay sonra SHGM'ye gizli resmi yazi ile bildirmesi,

&) Siber giivenlik farkindalig1 konusunda yetersiz goriilen personellerin tespit edilmesi ve bu
personellerin siber giivenlik farkindaliginin arttirilabilmesi i¢in egitim siireclerinin goézden
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gecirilerek isletme c¢alisan profiline uygun egitim dokiiman ve yontemleri ile siber giivenlik
farkindalik egitimlerinin tekrarlanmasi,

h) Isletme personelinin gozlemledikleri siber ihlal durumlarini, siipheli hareketleri ve isletme
siber giivenlik kiiltliriinii arttirma yoniindeki 6nerilerini raporlayabilecekleri bir raporlama sisteminin
olusturulmasi gerekmektedir.

Siber giivenlik risk analizi ve yonetimi gorevi kapsaminda varhk envanterinin
olusturulmasi

MADDE 22 -(1) isletme tiim bilgi teknolojileri varliklarina iliskin varlik envanterini
olusturmak, bu varliklar1 EK-8'de yer alan Cumhurbaskanlig1 Dijital Doniisiim Ofisi Bilgi ve Iletisim
Gtivenligi Rehberi madde 2.1.'e uygun bir sekilde gruplamak ve yonetmek ile yiikiimliidiir.

Siber giivenlik risk analizi ve yonetimi gorevi kapsaminda siber giivenlik risk yonetim
siireci

MADDE 23 -(1) Kurumsal SOME, alan uzmanlari ile birlikte, siber giivenlik risklerini analiz
eder, azaltmak, takip etmek ve raporlamak {izere bir siber giivenlik risk yonetim siireci tesis eder.

(2) Kurumsal SOME, siber giivenlik risk analizi sonuglarina gore tespit edilen her bir siber
giivenlik riskine iligkin, bu risklerin iligkili oldugu varliklarin degerine ve isletmenin risk limitlerine
uygun olacak sekilde risk indirgeme ve kontrol stratejileri belirler. S6z konusu bu varliklarin
degerleri ele alinirken bu varliklarin iliskili oldugu is hedeflerini ve is siiregleri ile bunlarin bagh
oldugu diger is hedeflerini ve is siireclerini dikkate alir. Risk indirgeme ve kontrol stratejilerinin
belirlenmesi asamasinda, Kurumsal SOME koordinesinde riskin ilgili oldugu is tarafinin
temsilcileriyle beraber siber giivenlik risk analizi sonucu olusturulur.

Siber giivenlik risk analizi ve yonetimi gorevi kapsaminda siber giivenlik risk analiz
calismas1 kapsam

MADDE 24 -(1) S6z konusu siber giivenlik risk analizi kapsaminda asagida belirtilen
faaliyetler yerine getirilir:

a) Tespit edilen varliklara veya siireglere iliskin tehdit ve giivenlik agiklarinin tespit edilmesi
suretiyle siber giivenlik risklerin belirlenmesi,

b) Tespit edilen tehdit ve giivenlik agiklarina gore bilgi varliklarinin riske maruz kalma
olasiliklarinin belirlenmesi,

c) Siber giivenlik risklerin ger¢eklesmesi durumunda iliskili varligin gizlilik, biitiinlik,
erigilebilirlik kriterlerine yonelik etki ve risk hesaplamasi yapilmasi,

¢) Siber giivenlik risk analizinde gergeklestirilen ¢aligmalarin biitiinlinii temsil ederek
ozetleyecek ve asagidaki hususlari igerecek sekilde yazili veya dijital bilgi varliklarina iliskin siber
giivenlik risk degerlendirme raporunun olusturulmasi:

1) Varlik veya siireg,

2) Varlik veya siire¢ sahibi,

3) Varligin veya siirecin etkiledigi diger varliklar veya siiregler,

4) Risk kategorisi,

5) Tehdit,

6) Giivenlik ag1g1,

7) Mevcut kontroller,

8) Risk seviyesi,

9) Etki analizi sonucu,

10) Alinmas1 planlanan kontroller.

11) Risk indirgeme planlanan tarihi,

12) Indirgeme faaliyeti durumu.
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Siber giivenlik risk analizi ve yonetimi gorevi kapsaminda siber giivenlik risk
indirgeme calismalar:

MADDE 25 -(1) Risk indirgeme ve kontrol stratejilerinin belirlenmesi asamasinda risklerin
nasil ele alinacagina Kurumsal SOME biriminin 6nderliginde karar verildikten sonra bu kararlarin
uygulanmasini saglayacak siber giivenlik risk aksiyon planlari olusturulur. Alinacak aksiyonlar i¢in
yapilacak kaynak aktariminda ve aksiyonlarin tamamlanma tarihlerinin belirlenmesinde, risk analizi
asamasinda tespit edilen risk dereceleri dikkate alinir.

(2) Risk aksiyon planinda belirlenen aksiyonlarin alinmasi risk analizi sonucu tespit edilen
riskleri ortadan kaldirmiyorsa, aksiyon planinin uygulanmasi sonucu kalacak artik riskler tespit edilir
ve risk aksiyon plani giincellenir.

Siber giivenlik risk analizi ve yonetimi gorevi kapsaminda siber giivenlik risk
envanteri

MADDE 26 -(1) Risk analizleri sonucu hazirlanan giincel risk degerlendirme raporu ve giincel
risk aksiyon plani birlestirilerek isletmenin siber giivenlik risk envanteri olusturulur.

(2) Isletme, y1lda en az bir defa siber giivenlik risk analizlerini tekrarlar. Tekrarlanan risk
analizi sonuglarina gore risk aksiyon plani ve siber giivenlik risk envanterinin giincellenmesi saglanir.

(3) Isletme biinyesinde gerceklestirilen siber giivenlik i¢ kontrol-i¢ denetim ¢alismalarinin,
tiim Kurumsal SOME faaliyetlerinin, i¢ ve dis kaynaklar ile gergeklestirilen sizma testi sonuglarinin,
sistem test sonuglarinin ve SHGM denetimleri sonucunda tespit edilen bulgularin risk envanterine
girdi teskil etmesi saglanir.

(4) Isletme bilgi sistemlerinde meydana gelecek nemli degisikliklerden sonra siber giivenlik
risk degerlendirmesini tekrarlar.

(5) Isletme, siber giivenlik risk yonetimi ¢alismalarina, biitiinciil bir giivenlik bakis acisiyla,
isletme varliklarina yonelik olarak gizlilik, biitiinliik, erisilebilirlik kriterleri dogrultusunda aktif katki
saglar.

Siber giivenlik risk analizi ve yonetimi gorevi kapsaminda risk kabulii

MADDE 27 -(1) 1'inci Grup Havacilik Isletmelerinde bir siber giivenlik riskinin kabul
edilebilmesi i¢in SGSY Y'nin ve s6z konusu siber giivenlik riskine sahip is tarafinin en iist diizey
yoOneticisinin yazili veya dijital inkar edilemez onayinin bulunmasi ve s6z konusu riskin Sivil
Havacilik Genel Miidiirliigii mevzuatlarina aykirilik teskil etmemesi sarttir. Ayrica, kabul edilen her
bir siber giivenlik riskinin kabul edilme durumunun devam etmesi i¢in, s6z konusu siber giivenlik
riskinin detayli olarak isletme Genel Miidiiriine YGG toplantis1 kapsaminda anlatilmasi ve Genel
Miidiir onaymnin alinmasi gerekmektedir.

(2) 2'nci Grup Havacilik Isletmelerinde bir siber giivenlik riskinin kabul edilebilmesi i¢in sz
konusu siber giivenlik riskine sahip is tarafinin en iist diizey ydneticisinin ve Isletme Genel
Miidiiriiniin yazili veya dijital inkar edilemez onayinin bulunmasi ve s6z konusu riskin Sivil Havacilik
Genel Miidiirliigii mevzuatlaria aykirilik teskil etmemesi sarttir.

(3) Kurumsal SOME, kabul edilen siber giivenlik riskleri i¢in, sonradan telafi edici yeni
kontrol tekniklerinin ya da yeni giivenlik ¢ézlimlerinin ortaya ¢ikmis olmasi veya riskin onceki siber
giivenlik risk degerlendirmelerine gore artip artmadig1 yoniinde kosullarin degismis olmasi ihtimaline
karsi, dnceden kabul edilmis olan siber gilivenlik risklerini periyodik olarak yilda en az bir defa
gozden gegirir ve yapilan ¢alismalart dokiimante eder.

Siber giivenlik risk analizi ve yonetimi gorevi kapsaminda iist yonetimin siber
giivenlik riskleri hakkinda bilgilendirilmesi

MADDE 28 -(1) Kurumsal SOME, isletme iist yonetimini ve BGYS i¢ paydaslarini yonetim
gbzden gegirme toplantilarinda siber giivenlik risk degerlendirmesi hakkinda detayli bir sekilde
bilgilendirir.
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BT kritik alanlarin fiziksel giivenliginin saglanmasi gorevi

MADDE 29 -(1) Kurumsal SOME, hassas veya kritik bilgi ve bilgi isleme olanaklar1
barindiran alanlar1 korumak i¢in giivenlik sinirlarini belirler.

(2) Kurumsal SOME, belirlemis oldugu hassas veya kritik bilgi ve bilgi isleme olanaklarini
barindiran alanlar1 korumak i¢in gereken gilivenlik kontrollerini isletme fiziksel giivenliginden
sorumlu birim veya birimler ile birlikte belirleyerek dokiimante eder.

(3) Kritik bilgi sistemleri, uygun giivenlik engelleri ve giris kontrollerine sahip veri
merkezleri, sistem odalari, ag ekipman odalar1 gibi giivenli alanlarda barindirilir. Bu alanlara erigim,
sadece erisim yetkisine sahip olmas1 gereken personelle sinirlandirilir, Kurumsal SOME erisim
haklarini diizenli olarak gézden gegirir ve giinceller.

(4) Kritik bilgi sistemlerini igeren fiziksel alanda gorev yapan personel disinda herhangi bir
isletme personeli, ziyaret¢i, dig hizmet saglayici ya da ytiklenici firma personelinin veri merkezlerine
ve kritik bilgi sistemlerine erisimleri onay mekanizmasina tabi tutulur, bunlarin erisim ve sonrasi
faaliyetleri detayli bir sekilde izlenir ve veri merkezindeki ¢alismalar1 boyunca mutlaka kendilerine
refakat edilir. Bu cercevede, veri merkezlerine ve sistem odalaria yapilan erisim talepleri ve onaylari
ile bu erisimler kapsaminda gerceklestirilen islemler ve giris ¢ikislar igin iz kaydi tutulur.

(5) Kurumsal SOME, isletme fiziksel giivenlik birimi ile koordineli bir sekilde ¢alisarak,
kritik BT ve OT varliklarinin bulundugu alanlara yonelik alinan fiziksel giivenlik kontrollerinin
yeterliligini, etkinligini ve uygulanmasini1 denetler.

Erisim yonetimi gorevi kapsaminda kimlik dogrulama siireci

MADDE 30 -(1) Kurumsal SOME, isletme tiim bilgi varliklarina olan erisimlerin, gérevler
ayrilig1 prensibine gore belirlenmis kullanicilarca ve bu kullanicilarin sorumlulugu geregi kendileri
icin tanimlanan erisim kontrol kurallar1 uyarinca, iliskili bilgi varliginin giivenlik sinifina uygun bir
kimlik dogrulama yontemiyle gergeklestirilmesini denetler.

(2) Kurumsal SOME, bilgi sistemleri tizerindeki kullanicilara uygulanacak kimlik dogrulama
mekanizmasi, kullanicilarin bilgi sistemlerine dahil olmalarindan, islemlerini tamamlay1p sistemden
ayrilmalarina kadar gegecek tiim siireci kapsayacak sekilde tesis edilmesini saglar ve kimlik
dogrulama bilgisinin oturumun basindan sonuna kadar dogru olmasini garanti edecek 6nlemler
alindigin1 denetler.

(3) Kurumsal SOME, bilgi sistemleri tizerindeki kullanicilara ait kimlik dogrulama
bilgilerinin gizliligine ve giivenligine yonelik gerekli 6nlemleri aldirir.

Erisim yonetimi gorevi kapsaminda erisim haklarinin géozden gecirilmesi

MADDE 31 -(1) Kurumsal SOME, son kullanicilarin isletme kritik varliklarini
etkileyebilecek sistemler iizerindeki erisim haklart matrisini ilgili is birimleri ile koordineli bir
sekilde olusturulmasini saglar ve bu yetki erisim matrisini en az 3 ayda bir gézden gegirir.

(2) Kurumsal SOME, varliklarinin kritiklik seviyesini de g6z oniinde bulundurarak, her bir
isletme varlig1 i¢in yetki erisim denetleme siire ve siireclerini belirler.

(3) Kurumsal SOME, ayricalikli kullanicilarin isletme sistemleri tizerindeki erisim haklar1
matrisini ilgili is birimleri ile koordineli bir sekilde olusturulmasini saglar ve bu yetki erigim
matrisini en az ayda bir gozden gegirir.

(4) Kurumsal SOME, ayricalikli erisim hakkina sahip kullanicilarin standart kullanict
hesaplarinin olmasini ve ayricalikli erigsim haklarina ihtiya¢ duyulmayan islerde standart kullanici
hesaplarinin kullanmasini saglar ve denetler.

Erisim yonetimi gorevi kapsaminda erisim yonetiminde minimum yetki, minimum
siire prensibi
MADDE 32 -(1) isletme verilen tiim erisim haklarinda minimum yetki prensibini uygular.

(2) isletme verilen tiim erisim haklarinda isin gereksinimini dikkate alarak minimum siire
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kapsaminda yetki tanimlamasi yapar.
(3) Erisim hakk1 verilme ve alinma islemleri siber giivenlik degisiklik yonetimi siirecine dahil
edilerek Kurumsal SOME Y 6neticisi koordinasyonunda yiiriitiiliir.

Erisim yonetimi gorevi kapsaminda uzaktan erisim

MADDE 33 -(1) Kurumsal SOME, kurum ig¢i ve dis1 paydaslarinin kullanimina yonelik olan
sistemlerin uzaktan erisiminin giivenli kanallar {izerinden oldugunu denetler.

Isletim giivenligi gorevi kapsaminda kapasite yonetimi

MADDE 34 -(1) Kurumsal SOME, isletme kritik altyap1 ve siber giivenligi ilgilendiren bilgi
teknolojileri varliklarina, personeline ve ¢aligsma ortamlarina ait kapasite gereksinimleri ile ilgili
cikarimlar ve analizleri ilgili is birimleri ile koordine kurarak yapar ve iist yonetime sunar.

Isletim giivenligi gorevi kapsaminda uygulama yonetimi

MADDE 35 -(1) Kurumsal SOME, BT ve OT varliklarina yiiklenebilecek uygulamalar i¢in
beyaz liste ve kara liste olusturur ve uygulandigini denetler.

(2) Beyaz liste sadece is gereksinimleri kapsaminda ihtiya¢ duyulan uygulamalar1 igerir.
Gegerli bir is gereksinimi bulunmayan uygulamalar beyaz listeye eklenemez.

(3) Kurumsal SOME, isletmede kullanilan uygulama ve sistemlerin en giincel veya en kararl
versiyonlarinin kullanildigini siireklilik esasina uygun olarak takip eder.

(4) Ihtiyac¢ duyulan versiyon giincellemeleri merkezi bir yapidan uygulanr.

(5) Isletme lisanssiz yazilim kullanmamalidir. Kullanilan agik kaynakli yazilimlarda soz
konusu {irtiniin a¢ik kaynakli kod lisans1 kullanilabilir.

Isletim giivenligi gorevi kapsaminda yerel yonetici haklar:

MADDE 36 -(1) Zorunlu bir is gereksinimi olmadik¢a ve Kurumsal SOME Y 6neticisi
tarafindan yazili veya elektronik bir sekilde onaylanmadik¢a personelin ya da dig hizmet saglayicilarin
yerel yonetici haklarina sahip olmas1 engellenir.

Isletim giivenligi gorevi kapsaminda degisiklik yonetimi siireci

MADDE 37 -(1) Isletme, meydana gelen degisiklikler sebebiyle gerceklesebilecek hata ve
sorunlarin sayisini ve etkisini en aza indirecek, degisikliklerin etkili, hizli ve kontrollii bir sekilde
gerceklestirilmesini ve degisiklikler sirasinda yapilan islemlerin degisiklik sonrasinda da
denetlenebilir olmasini saglayacak etkin bir siber giivenlik degisiklik yonetimi siireci tesis eder.
Kurumsal SOME, isletme tarafindan tesis edilen ve isletilen siber giivenlik degisiklik yonetim
siireclerini denetler, etkin ve siirdiiriilebilir bir siber gilivenlik degisiklik yonetim siirecinin tesis
edildiginden emin olur.

(2) Isletme bilgi teknolojileri veya siber giivenlik siireclerini etkileyen her degisiklikte siber
giivenlik degisiklik yonetim siirecini uygular.

(3) Siber giivenlik degisiklik yonetimi ¢alismalari, gorevler ayriligi prensibine uygun olarak
icra edilir, test edilir, gerceklestirilir, kayit altina alinir, geri doniis planlar1 hazirlanir ve tiim siireg
dokiimante edilir. Siber giivenlik degisiklik yonetim siirecleri ile ilgili kayitlar Kurumsal SOME
tarafinda kontrol edilir ve denetlenir.

(4) Degisiklik yonetimi kapsamindaki tiim degisikliklerin kimlik dogrulamasi1 uygun
tekniklerle gergeklestirilmis yetkili kullanicilar tarafindan yapilir, bunlar i¢in yeterli iz kaydi tutulur
ve tutulan iz kayitlar1 diizenli olarak gbzden gecirilir.

Isletim giivenligi gorevi kapsaminda degisiklik yonetimi siirecinde Kurumsal SOME
onayl

MADDE 38 -(1) BT, OT veya siber giivenlik siireclerini etkileyen degisikliklerde Kurumsal
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SOME Y 6neticisi onay1 alinir.

Isletim giivenligi gorevi kapsaminda yama yonetimi

MADDE 39 -(1) isletme, havacilik sektdrii faaliyetlerini kesintiye ugratacak veya énemli
Ol¢iide olumsuz etkileyecek durumlarin ortaya ¢ikma olasiligin azaltmak i¢in sistem, yazilim ve
cihazlardaki giivenlik agiklarini hizli ve etkin bir sekilde ele alacak bir yama yOnetimi siireci tesis
edilmesini saglar. Yama yonetim siirecinin uygunlugu ve etkinligi Kurumsal SOME tarafinda kontrol
edilir ve denetlenir. Kurumsal SOME yama yonetim stirecinde asagidaki faaliyetleri yerine getirir;

a) Uygulanacak yamalarin giivenilir bir kaynaktan gelmesini saglayacak ve bunu dogrulayacak
teknikler kullanilmasi,

b) Isletme tarafindan kullanilan sistem, yazilim ve cihazlarda yer alan giivenlik aciklarinin ve
bu agiklara yonelik yamalarin tespit edilmesi,

c) Tespit edilen yamalar1 uygulamanin ya da uygulamamanin etkisinin degerlendirilmesi,

¢) Yamalarm nasil uygulanacagina iliskin metotlarin tanimlanmasi,

d) Uygulanacak yamalarin uygulama 6ncesi test edilmesi,

e) 1'inci Grup Havacilik Isletmelerinde uygulanan ya da uygulanmamasina karar verilen
yamalarla ilgili SGSY Y'nin yazili veya dijital onaymin alinmasi,

) Yamalarin uygulanmasi ya da yanlis uygulanmasi sirasinda sorun ¢ikmasi halinde sorunun ne
sekilde ¢oziime kavusturulacagina dair metotlarin tanimlanmast,

g) Uygulanamayan yamalarin gidermeye ¢alistig1 glivenlik agiklarina iligkin riskleri azaltmaya
yonelik telafi edici kontrollerin tesis edilmesi.

(2) Saglayici veya iiretici destegi biten sistem, yazilim ve cihazlar artik yamalanamadiginda,
bunlar i¢in yiiklenebilen en son giincellemelerin giiniin sartlaria gore artik giivenli olmamasi ve telafi
edici kontroller ile de makul seviyede bir giivenlik saglanamamasi halinde s6z konusu sistem, yazilim
ve cihazlar kullanimdan kaldirilir.

Siber giivenlik tedarik¢i yonetimi gorevi kapsaminda tedarikci yonetimi siireci

MADDE 40 -(1) Isletme, siber giivenlik direncinin arttirilmasi ve isletme bilgi teknolojileri
sistemleri ve bilgi teknolojilerinin kullanildig: siireglerin is stirekliliginin saglanmas1 amaciyla BT,
OT ve havacilik sektorii siireglerinin isleyisini ve siber giivenligini etkileyen tiim tedarik¢ilerinin
kapsama dabhil edildigi etkin bir siber giivenlik tedarik¢i yonetim siireci tesis eder.

(2) Kurumsal SOME, isletme kritik tedarikgilerini ve bu tedarik¢ilerin etkiledigi siiregleri Ek-
9'da yer alan Siber Giivenlik Kritik Tedarik¢i Envanteri'ne uygun bir sekilde dokiimante eder.

(3) Kurumsal SOME, siber gilivenlik kritik tedarik¢i envanterini en az senede bir gézden
gecirir ve ihtiyag halinde giinceller.

Siber giivenlik tedarikci yonetimi gorevi kapsaminda siber giivenlik
gereksinimlerinin belirlenmesi

MADDE 41 -(1) Kurumsal SOME, isletmenin verisine erisebilen, verilerini isleyebilen,
depolayabilen, iletebilen veya isletmenin bilgisi i¢in bilgi teknolojileri altyap1 bilesenlerini temin
edebilen tedarikgilerine yonelik siber giivenlik gereksinimlerini belirler.

Siber giivenlik tedarikci yonetimi gorevi kapsaminda tedarikc¢ilerin denetlenmesi

MADDE 42 -(1) Kurumsal SOME, senede en az 1 kere kritik tedarik¢ilerinin sundugu hizmeti
siber giivenlik agisindan denetler, denetlettirir veya Kurumsal SOME tarafindan belirlenmis kapsamda
yapilan bagimsiz denetim sonuglarini degerlendirir.

Siber giivenlik tedarikc¢i yonetimi gorevi kapsaminda tedarik¢i yonetiminde is
siirekliligi hususlar:

MADDE 43 -(1) isletme tarafindan yapilan siber giivenlik ve bilgi teknolojileri is siirekliligi
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risk ve etki ¢alismalari tedarik¢i yonetim siire¢lerini de igerir.

Siber giivenlik tedarikci yonetimi gorevi kapsaminda tedarik¢i hizmetlerinde
degisikliklerin yonetilmesi

MADDE 44 -(1) Isletme tedarikci hizmetlerindeki degisiklikleri yonetmek i¢in tedarikei
cikis stratejileri olusturur, s6z konusu bu ¢ikis stratejilerini periyodik araliklar ile gézden gegirir ve
ihtiya¢ duyulmasi halinde giinceller.

Siber giivenlik tedarik¢i yonetimi gorevi kapsaminda tedarikci sozlesmelerinde siber
giivenlik hususlarinin belirtimi

MADDE 45 -(1) Siber giivenlik tedarik¢i yonetim siireci kapsaminda, Kurumsal SOME birimi
tarafindan belirlenmis olan siber giivenlik kriterlerinin s6zlesmelere dahil edilmesi siirecinin isletme
genelinde uygulanmasi Kurumsal SOME tarafindan denetlenir, tespit edilen uygunsuzluklar isletme
ist yonetimine yazil1 bir sekilde iletilir, tedarik¢i yonetim siireci isletilir.

I¢ ve dis kaynakl sistem temin, gelistirme gorevi kapsaminda ortam ve gorevlerin
ayristirilmasi

MADDE 46 -(1) Bilgi sistemlerinin tasarimi, gelistirilmesi, test edilmesi ve
siirdiiriilmesinde, gorevler ayrilig1 prensibine uygun olarak gelistirme, test ve iiretim ortamlarinin
birbirinden ayr1 tutulmasini saglanir. Bu kapsamda sistem ve uygulamalarin gelistirilme stireci, kaynak
kodlarinin tek bir kisi tarafindan hazirlanip derlenerek gelistirme, test ve liretim ortamlar1 arasinda
tasinmasina imkan vermeyecek sekilde gorevler ayrilig1 prensibine uygun olarak isletilir.

I¢ ve dis kaynakh sistem temin, gelistirme gérevi kapsaminda Kurumsal SOME onay1

MADDE 47 -(1) i¢ veya dis kaynaklar kullanilarak gelistirilmesi planlanan her tiir yazilim ve
sistem gelistirme veya temin etme siireclerinde Kurumsal SOME'den s6z konusu gelistirmenin siber
giivenlik agisindan uygunlugu kapsaminda yazili veya dijital onay alinir.

I¢c ve dis kaynakh sistem temin, gelistirme gorevi kapsaminda SHGM giivenli yazilim
gelistirme rehberine uyum

MADDE 48 -(1) isletme i¢ veya dis kaynaklar kullanilarak gelistirilen uygulamalarda Ek-
10'da yer alan Havacilik Sektorii Giivenli Yazilim Gelistirme Rehberine uygun bir sekilde siireci
yOnetir.

BT siireclerinde is siirekliliginin saglanmasi gorevi kapsaminda BT siireclerinde is
siirekliligi siirecinin tesis edilmesi

MADDE 49 -(1) 1'inci Grup Havacilik isletmelerinde havacilik sektorii faaliyetlerini
yliriitmede kullanilan bilgi teknolojileri ve siireclerinin siirekliligini saglamak iizere, SGSYY ve
Isletme Genel Miidiirii veya Yonetim Kurulu tarafindan onayli bilgi teknolojileri is siirekliligi
yOnetimi ve planinin bir pargasi olan bir bilgi sistemleri siireklilik plan1 hazirlanir, siire¢ sorumlulari
atanir ve Bilgi Teknolojileri Is Siirekliligi Komitesi tesis edilir.

(2) 2'nci Grup Havacilik Isletmelerinde havacilik sektorii faaliyetlerini yiiriitmede kullanilan
Bilgi Teknolojileri siireclerinin siirekliligini saglamak iizere, isletme Genel Miidiirii veya Y&netim
Kurulu tarafindan onayl bilgi teknolojileri is siirekliligi yonetimi ve planinin bir pargasi olan bir bilgi
sistemleri siireklilik plan1 hazirlanir, siire¢ sorumlular1 atanir ve Is Siirekliligi Komitesi tesis edilir.

(3) Is Siirekliligi Komitesi ilgili alan uzmanlar1 ve teknik uzmanlarda dahil olmak {izere tiim
paydaslarin temsilcilerinden olusur ve isletme Genel Miidiirii veya Yonetim Kurulu Baskani bu
komiteye baskanlik eder. Is Siirekliligi Komitesi meydana gelen siber olaylarla ilgili biitiin faktorleri
g6z oniinde bulundurarak kriz durumu oldugunu ilan etmekle, planin devreye alinmasina karar
vermekle ve diger kurtarma, siireklilik ve miidahale ekipleriyle koordinasyonu saglamakla

yukiimliidiir.
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(4) Bilgi teknolojileri is stirekliligi komitesi ilgili is siirekliligi yonetim siirecini tesis
ederken kendisini etkileyen tiim i¢ ve dis etkenleri degerlendirir.

BT siireclerinde is siirekliliginin saglanmasi gorevi kapsaminda is siirekliligi yonetim
sistemi

MADDE 50 -(1) BT siireglerinde is siirekliliginin saglanmasinda isletme, ISO 22301 Is
Stirekliligi Yonetim Sistemi Standardini temel alir ve bu standardin gereksinimlerini yerine getirir.

BT siireclerinde is siirekliliginin saglanmasi gorevi kapsaminda BT is siirekliligi
faaliyetleri

MADDE 51 -(1) Kurumsal SOME, BT is siirekliligi ¢calismalar1 kapsaminda asagidaki
faaliyetlerin yerine getirilmesini koordine eder;

a) Is etki analizi, risk degerlendirmesi, risk yonetimi, izleme ve test faaliyetlerini iceren bir
bilgi teknolojileri is stirekliligi yonetim siirecinin tesis edilmesi,

b) Is birimlerinin de katilimiyla gerceklestirilen is etki analizi ve dnceliklendirilen is
hedefleri ¢ercevesinde bilgi teknolojileri is siirekliligi planinin gelistirilmesi, Ek-11'de yer alan
forma uygun olarak dokiimante edilmesi ve kurtarma icin gerekli olan kritik islemlerin belirlenmesi,

¢) Bilgi teknolojileri is siirekliligi planinin uygulanabilir olmasinin saglanmast,

¢) Yilda en az bir defa, is siirekliligi denetimleri, tatbikatlar1 ve risk analiz caligmalar1 sonucu
tespit edilen bulgular ve testlerden dgrenilen derslere gore veya is siireclerini ya da bilgi
sistemlerinin siirekliligini etkileyen degisikliklerden sonra planin gdzden gegirilerek gilincellenmesi,

d) Bilgi teknolojileri is stirekliligi planinin ilgili diger planlarla ve mevzuat gereksinimleriyle
uyumlu olmasinin saglanmasi,

e) Yasanan acil durum ve felaketlerden kaynaklanan yasal konularin ele alinmasi, halkla
iligkiler ve basin ile olan iletisimin yiirtitiilmesine destek verilmesi,

f) Ilgili ekiplere ve ¢alisanlara is siirekliligi plan1 kapsaminda egitim verilmesi ve is siirekliligi
farkindaligin artirilmast,

g) Is siirekliligi calismalarinin gérevler ayrilig1 ilkesi de gozetilerek objektif bir sekilde
degerlendirilmesi.

BT siireclerinde is siirekliliginin saglanmasi gorevi kapsaminda yedeklilik

MADDE 52 -(1) Isletme, bir yada daha fazla kritik siirecin beklendigi gibi ¢alismadig:
durumlarda, tiim sistemin veya havacilik sektorii faaliyetlerinin bir boliimiiniin ¢calisamaz hale
gelmesini dnlemek adina kritik sistem ve uygulama siirecleri i¢in veri yedekleme, yedekli ¢alisma ve
hazirda bekleme mekanizmalarini kurar.

BT siireclerinde is siirekliliginin saglanmasi gorevi kapsaminda felaket kurtarma
merkezi

MADDE 53 -(1) Isletme, olas1 bir felaket, kriz veya kesinti yasanmas1 durumunda is
stirekliliginin aksamamas1 amaci ile farkli bir risk bolgesinde yer alan bir felaket kurtarma merkezi
kurar veya yurti¢inde farkl: bir risk bolgesinde felaket kurtarma merkezi hizmeti veren firmalardan
hizmet alir.

(2) Isletme, FKM kurulumu siirecinde Ek-12'de yer alan Felaket Kurtarma Merkezi Kurulumu
Rehberine uygun bir sekilde hareket eder.

(3) Isletmeler, veri merkezlerinin ve felaket kurtarma merkezlerinin yerlerini secerken dogal
riskleri ve ¢evresel tehditleri g6z 6niinde bulundurur. Binalarin, barindirdiklari bilgi islem tesislerinin
varligini agik edecek isaretler ve bilgiler bulundurmamasini saglar.

(4) Isletme, veri merkezlerinin ¢alismasini olumsuz etkileyebilecek elektrik kesintisi, yangin,
duman, sicaklik, su, toz ve nem gibi ¢evresel kosullar1 izleyecek sistem ve sensorler kullanir, bunlarin
bakimlarini diizenli olarak yapar. Bu destek sistemi ve sensorlerin ilgili veri merkezlerinin biitiiniiyle
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devre dis1 kalmalarina neden olabilecek tek bir ariza noktasi igermemesi saglanir.

Siber giivenlik tehdit istihbarati toplama ve degerlendirme gorevi

MADDE 54 -(1) 1'inci Grup Havacilik Isletmelerinde; Kurumsal SOME, isletmenin siber
gilivenligini tehdit eden mevcut ve potansiyel saldirilar hakkinda bilgilerin toplanacagi ve analiz
edilecegi bir siber istihbarat toplama ve degerlendirme siireci olusturur ve yiiriitiir.

Siber olay izleme ve tespit etme gorevi kapsaminda iz kayit yonetimi

MADDE 55 -(1) Kurumsal SOME; Ek-3'de yer alan Kurumsal SOME Kurulum ve Ydnetim
Rehberi'nde bulunan "Olay Sonrasinda Incelenmek Uzere Giivenilir Delillerin Elde Edilmesi I¢in
Tutulacak Kayitlarin Asgari Nitelikleri" dokiimanina uygun olarak, iz kayitlarin1 merkezi bir sekilde
tutar ve yonetir. Gorevler ayriligi prensibi ¢ergevesinde, merkezi iz kayit sistemi yonetilerek korale
edilir ve bu islem iz kayitlarini iireten bilisim sistemlerinin sorumlularindan bagimsiz olarak yapilir.

(2) Iz kayitlarinin yonetimi; iz kayitlarinin iiretilmesi, transfer edilmesi, depolanmasi, gézden
gecirilmesi, analiz edilmesi ve imha edilmesi asamalarin1 kapsar. Bu siire¢lerde sistem, veri tabani, ag
ve giivenlik yoneticileri, Kurumsal SOME personeli, yazilim gelistiriciler ve denetgilere ait gérev ve
sorumluluklar gérevlerin ayrilig1 ilkesi kapsaminda belirlenir.

(3) Kurumsal SOME, iz kayitlarin1 ve olusan alarmlar1 giinliik olarak izler ve incelemesini
yaparak inceleme sonuclarini aylik olarak dokiimante eder.

(4) Kurumsal SOME, iz kayitlar lizerinde aylik analiz ve iliskilendirme ¢aligmasi yapar;
calisma sonucunda olusturdugu raporu Kurumsal SOME Y 6neticisine sunar.

(5) Kurumsal SOME, aylik olarak yaptig1 iz kayit analiz ve iliskilendirme ¢alismasinda olagan
dis1 herhangi bir duruma rastlarsa, bu konuda diizeltici veya onleyici aksiyon alir.

Siber olay izleme ve tespit etme gorevi kapsaminda iz kayitlarinin giivenliginin
saglanmasi

MADDE 56 -(1) Siber olaylara iliskin tutulan iz kayitlarina, "bilinmesi gerektigi kadar"
prensibine uygun olarak sadece erigim yetkisi verilen kisilerin ulagsmasi saglanir.

(2) Kayit iireten ortamlarin teknolojisine uygun olarak kimlik dogrulama ve yetkilendirme
sistemleri yapilandirilarak kayit lireten ortamlardaki iz kayitlariin giivenligi saglanir.

(3) Kayzit tireten ortamlarla iz kayitlar saklama merkezleri arasinda teknik imkanlar dahilinde
verinin sifreli olarak transfer edilmesi saglanir.

(4) 1z kayitlarinin tek yonlii kriptografik dzet degerleri hesaplatilir ve iz kayitlar: giivenli
ortamlarda saklanir.

(5) Merkezi iz kaydi sunucular1 BT ve OT sistemlerinden ayrik bir yapida olusturulur.

(6) Merkezi iz kayd1 sunucusunun kayitlari, olaylarin oldugu sistem disinda merkezi bir
sunucuda saklanir.

(7) isletme kritik olaylarmi belirler. Kritik olaylarin iz kayitlar1 merkezi sunucuya anlik olarak
gonderilir, kritik olarak degerlendirilmeyen olaylarin iz kayitlar1 da isletmenin belirledigi araliklarda
merkezi sunucuya iletilir.

(8) Kritik sistemlerde olusan iz kayitlar1 es zamanli olarak merkezi sunucularda yedeklenir,
silinmelerine ve degistirilmelerine izin verilmez.

(9) Merkezi iz kayd1 sunuculari sadece yeni iz kayitlarinin saklanmasi i¢in fonksiyonlar igerir,
iz kayitlarinin silinmesi veya degistirilmesi amagli erisimlere kapali olur.

(10) iz kayztlar1 periyodik olarak yedeklenir ve yedekler uygun sekilde muhafaza edilir.

Siber olay izleme ve tespit etme gorevi kapsaminda iz kayitlarinin saklanmasi

MADDE 57 -(1) iz kayitlarinin saklanma siiresi belirlenmesinde; iz kayitlarindan saglanacak
fayda ve ilgili iz kaydinn kritikligi parametreleri géz niinde bulundurulur. Isletmelerin tabi olduklar
yasal mevzuatlar1 geregi uymasi gereken siireler saklidir.
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Siber olay izleme ve tespit etme gorevi kapsaminda ag zaman protokolii

MADDE 58 -(1) Kayitlarin toplandigi biitiin sistemlerin ayn1 zaman degerine sahip olmasi
saglanir. Biitiin sistemlerin zamanlarinin ayni yapilmasi islemi i¢in Ag Zaman Protokolii sunucusu
kurulup kayait iireten farkli sistemlerin zamanlarini bu sunucu ile senkronize etmesi saglanir. Bunun
yaninda farkli iilkelerde birimleri olan isletmeler i¢in saat dilimi de dikkate alinir.

Siber olay izleme ve tespit etme gorevi kapsaminda tespit ve miidahale mekanizmasi

MADDE 59 -(1) 1'inci Grup Havacilik Isletmelerinde, Kurumsal SOME, isletme siber
giivenlik durumsal farkindaligini saglamak amaciyla 7x24 prensibine uygun bir tespit ve miidahale
mekanizmasi kurar veya kurdurur.

(2) 2'nci Grup Havacilik isletmelerinde, Kurumsal SOME, isletme siber giivenlik durumsal
farkindaligin1 saglamak amaciyla 7x24 prensibine uygun tespit mekanizmasi kurar veya kurdurur.

Siber olay izleme ve tespit etme gorevi kapsaminda aldatma ¢oziimleri
MADDE 60 -(1) 1'inci Grup Havacilik Isletmeleri, tehdit avciligi ve balkiipii mekanizmalarini
kurar veya kurdurur.

Siber olay izleme ve tespit etme gorevi kapsaminda anomali tespiti

MADDE 61 -(1) 1'inci Grup Havacilik Isletmelerinde Kurumsal SOME, kullanici ve network
bazinda anomali tespit sistemlerini kurar ve isletir.

Siber olay miidahale ve yonetimi gorevi kapsaminda siber olay yonetim siireci

MADDE 62 -(1) Isletme biinyesinde yasanabilecek bir siber olay ihlal durumuna karsin,
Kurumsal SOME siber olay ihlal durumlarini 6nceden belirler, olay miidahale senaryolarini olugturur
ve dokiimante eder.

(2) Kurumsal SOME, siber giivenlik saldir1 egilimlerini takip eder ve siber olay miidahale
stireclerini ve dokiimanlarini giincel tutar.

(3) Kurumsal SOME, isletmenin olas1 bir siber olay durumunda faaliyetlerinin en az
etkilenmesini ve miimkiin olan en kisa siirede hizmetlerin normal isleyisine dondiiriilmesini
saglayacak bir siber olay miidahale stireci yliriitiir.

(4) Kurumsal SOME, gergeklesen siber olaylar i¢in bir kok neden ve etki analizi yapar ve
benzer olaylarin tekrarlanmasin1 6nlemek igin iyilestirici onlemler alir ve dokiimante eder.

Siber olay miidahale ve yonetimi gorevi kapsaminda siber olay yonetim gorevi
MADDE 63 -(1) Olasi bir siber giivenlik ihlal durumunda olay yonetim siirecini Kurumsal
SOME Y 6neticisi yonetir.

Siber olay miidahale ve yonetimi gorevi kapsaminda yetkili otoriteye yapilmasi
gereken zorunlu bildirimler

MADDE 64 -(1) isletme asagida belirtilen durumlarda SHGM'yi ivedilikle bilgilendirir.

a) Yasanan bir siber olayin biiyliyerek bir krize doniismesi,

b) Kritik verilerin ya da kisisel verilerin sizmasi ya da ifsasi ile sonuglanmasi,

¢) Kritik bilgi teknolojileri varliklarinin gizliliginin etkilenmesi,

¢) Kritik bilgi teknolojileri varliklarinin biitiinliigiiniin etkilenmesi,

d) Kritik bilgi teknolojileri varliklariin erisilebilirliginin etkilenmesi,

e) Bilgi Teknolojileri Is Siirekliligi Plani'nin devreye almmast,

f) FKM sistemlerinin devreye alinmasi

(2) Madde 64.1'de bahsedilen siber giivenlik ihlallerinin olmas1 durumunda isletme, ivedilikle
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yasanan siber giivenlik olay1 hakkinda bir adli bilisim ¢aligsmasi yiiriitiir ve olay kok neden analizi
yapar.

(3) Isletme, yapilan ¢alisma sonucunda s6z konusu olayin bir daha tekrarlanmamasi adina
alinmasi gereken 6nlemleri de belirleyerek SHGM'ye siber olay tespit edilme tarihinden itibaren en
gec 15 is giinii igerisinde Ek-13'de yer alan formata uygun siber olay analiz raporunu gizli resmi yazi
ile sunar.

(4) Isletme, madde 64.1 disinda kalan siber giivenlik olaylarmni ve tesebbiislerini dokiimante
eder ve Ek-14'de bulunan formu kullanarak 3 aylik periyotlar ile bulunduklar1 yilin mart, haziran,
eyliil, aralik aylarinin son giiniine kadar yilda toplam 4 defa SHGM'ye resmi yazi ile gonderir.

Siber giivenlik test ve denetleme gorevi kapsaminda siber giivenlik test ve denetim
akisi

MADDE 65 -(1) isletme, bilisim sistemleri giivenlik testlerini Ek-15'de belirtilen sekilde
gergeklestirir.

Siber giivenlik test ve denetleme gorevi kapsaminda genis kapsamh s1izma testi

MADDE 66 -(1) Kurumsal SOME, yilda en az bir defa TSE onayli s1zma testi firmalarina Ek-
16'da yer alan TSE Sizma Test Metodolojisine uygun bir sekilde genis kapsamli sizma testlerini
yaptirir.

(2) Genis Kapsamli sizma testleri en az Ek-17'de yer alan Genis Kapsamli Sizma Testi
Kapsam Dokiimant i¢erigine uygun bir sekilde gerceklestirilir.

(3) Kurumsal SOME'in yilda en az bir kez TSE tarafindan belgelendirilmis onayli sizma testi
firmalarina yaptirmasi gereken genis kapsamli s1izma testleri iki sene iist liste ayn1 kisiler tarafindan
gerceklestirilemez.

(4) Kurumsal SOME, genis kapsamli sizma testlerini yaptirdig: firma ve bu testlerde gorev
alan firma personelleri ile gizlilik s6zlesmesi imzalar.

(5) Isletme, Kurumsal SOME fonksiyonlarini icra etmek igin hizmet aldig1 kuruluslara ve o
kuruluslarin hisse sahibi oldugu diger kuruluslara hizmet alim1 siiresince Genis Kapsamli Sizma Testi
yaptiramaz.

Siber giivenlik test ve denetleme gorevi kapsaminda dar kapsamh sizma testi

MADDE 67 -(1) Kurumsal SOME, dar kapsaml1 sizma testi kapsaminda; en az 6 ayda bir test
ve denetimleri yapar veya yaptirir.

(2) Dar kapsamli sizma testi asagidaki hususlari igerir.

a) I¢ agda yer alan bilesenlerde bulunabilecek zafiyetlerin taranmasi,

b) Dis aga agik bilesenlerde bulunabilecek zafiyetlerin taranmasi,

c¢) Disa agik web uygulamalarinin sizma testleri,

¢) Etki alan1 ve son kullanici bilgisayarlar1 yapilandirma testleri ayarlari,

d) Veri taban1 yapilandirma testleri ayarlari.

(3) Kurumsal SOME, isletmenin bilgi islem altyapisinda koklii bir degisiklik olmasi
durumunda 6 aylik siireyi beklemeden dar kapsamli sizma testini yapar veya yaptirir.

Siber giivenlik test ve denetleme gorevi kapsaminda siber giivenlik dogrulama testi

MADDE 68 -(1) Kurumsal SOME, dar ve genis kapsamli s1izma testleri sonrasinda tespit
edilen zafiyetler kapatildiktan sonra dogrulama testlerini yapar veya yaptirir. Zafiyetin kapatildiginin
dogrulamas: zafiyeti kapatan kisi tarafindan yapilamaz.

Siber giivenlik test ve denetleme gorevi kapsaminda yazilim siber giivenlik kabul testi
MADDE 69 -(1) Kurumsal SOME, isletme personeli veya hizmet alimi1 yoluyla temin edilen,
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tiretilen, giincellenen yazilimlarin kullanima gegmeden 6nce yazilimin siber giivenligi ile ilgili
testleri yapar veya yaptirir ve bu test sonucglarini dokiimante eder.

(2) Kurumsal SOME, i¢ veya dis kaynaklar ile gelistirilen veya gilincellenen yazilimlarin siber
giivenlik testlerinin yapilmasi veya yaptirilmasi siirecinde Ek-10'da yer alan Havacilik Sektori
Gilivenli Yazilim Gelistirme Rehberini kullanir.

Siber giivenlik test ve denetleme gorevi kapsaminda OT sistemlerine yonelik sizma
testi

MADDE 70 -(1) 1'inci Grup Havacilik Isletmeleri en az 2 senede bir kez olmak iizere isletme
biinyelerinde yer alan EKS ve SCADA sistemlerinin sizma testini yaptirir.

Siber giivenlik test ve denetleme gorevi kapsaminda siber giivenlik ic¢ tetkik siireci
MADDE 71 -(1) Kurumsal SOME, ISO 27001 Bilgi Giivenligi Yonetim Sistemi kapsaminda
yapilmasi gereken siber giivenlik ig tetkik siire¢lerini yiiriitiir.

Siber giivenlik test ve denetleme gorevi kapsaminda kirmizi takim faaliyetleri

MADDE 72 -(1) Kurumsal SOME, isletme BT ve OT siireclerinin gizlilik, biitiinliik ve
erigilebilirlik unsurlarinin giivenlik seviyesini arttirmak, stirdiiriilebilir bir siber giivenlik operasyon
stireci olusturmak ve mevcut siber giivenlik ekosisteminde aksayan noktalari zamaninda tespit ederek,
gerekli diizeltici eylemleri zamaninda uygulamak amaciyla stirekli bir kirmizi takim siber giivenlik
denetim siireci kurgular ve uygular.

Siber giivenlik test ve denetleme gorevi kapsaminda ag ve haberlesme giivenligi

MADDE 73 -(1) Kurumsal SOME, isletmenin i¢ veya dig aglardan gelebilecek siber giivenlik
tehditlerinden korunmast i¢in proaktif yapida ag kontrol ve giivenlik sistemlerini tesis etmesini saglar
ve denetler. Glivenlik dnlemlerinin tesis edilmesinde, bir glivenlik katmaninin agilmasi halinde diger
giivenlik katmaninin devreye girdigi katmanli giivenlik mimarisini esas alir.

(2) Hassas verilere sahip tiim sistemlerin 6zel i¢ agda bulunmasi ve higbir sekilde dogrudan
internetten erisilemiyor olmasi saglanir. DMZ sistemleri, 6zel i¢ agdaki sistemlerle yalnizca vekil
uygulamalar veya giivenlik duvari cihazlar lizerinden iletisim kurar.

(3) Internet iizerinden veya isletme dis agindan goriiniir olan tiim sunucu ve sistemler, goriiniir
olmalarini gerektirecek gegerli bir is ihtiyacinin olup olmadig1 agisindan diizenli olarak kontrol edilir
ve eger gerekli degilse bu sunucu ve sistemlerin isletme i¢ agina tasinir.

(4) Isletme, dis ag1 ve i¢ ag1 arasindaki trafigi kontrol altinda tutmak igin gerektigi sekilde
konfigiirasyonu yapilmis ve siirekli gézetim altinda tutulan glivenlik duvari ¢oziimleri ile saldirilari
tespit edebilecek ve dnleyebilecek giiniin teknolojisine uygun sistemler kullanir.

(5) I¢ agdan gelebilecek tehditlerin etkisini azaltmak ve isletme i¢c aginin farkli giivenlik
hassasiyetine sahip alt boliimlerini birbirinden ayirarak kontrollii gecisi temin etmek iizere isletme i¢
agindaki her bir servise iliskin trafigin yalnizca kendisi i¢in gerekli olan ag segmentlerine ulagmasini
saglayacak sekilde kurum i¢ agina kritiklik ve gérev bazinda ag segmentasyonu uygulanir. Farkli ag
segmentleri arasindaki hassas veri trafigi kontrol edilir ve glivenligi saglanir.

(6) i¢ aga sadece yetkilendirilmis cihazlarin erisebilmesi saglanir. Dis hizmet alim ydntemi
ile icra edilen havacilik ve bilgi teknolojileri operasyonlarinin yiiriitiilmesi de bu madde kapsaminda
degerlendirilir.

(7) EKS ve SCADA sistemleri BT networkiinden ayrilir.

(8) EKS ve SCADA sistemlerine kritiklik veya gorev bazl bir ag segmentasyonu uygulanir.

Siber giivenlik test ve denetleme gorevi kapsaminda ag trafiginin izlenmesi
MADDE 74 -(1) Kritik ag segmentlerine yapilan tiim baglantilar siirekli olarak izlenerek bu
baglantilarin her biri i¢in gereksinim degerlendirmesi yapilir ve gereksiz tiim baglantilarin
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sonlandirilmasi saglanir. Benzer sekilde, aga bagli her bir sistem tizerindeki portlarin, protokol ve
servislerin sadece gerekliligi onaylanmis is ihtiyaglarina istinaden acik ve ¢alisiyor olmasi saglanir.
Bu dogrultuda, giivenli bir baz konfigiirasyonu temel alarak énemli tiim sunucu ve sistemler i¢in
diizenli olarak port taramasi gergeklestirilir ve gilivenli baz konfigiirasyonda bulunmadig1 halde agik
durumda olan portlar kapatilir.

Siber giivenlik test ve denetleme gorevi kapsaminda yapilandirma dokiimanlarinin
olusturulmasi

MADDE 75 -(1) Kurumsal SOME, tiim masaiistii, diziistli, mobil cihazlar, is istasyonu
makineleri ve sunucular1 iizerindeki isletim sistemi, veritabanlar1 ve uygulamalar ile giivenlik
duvarlari, yonlendirici ve anahtarlama cihazlar1 gibi tiim kritik bilgi teknolojileri varliklar1 i¢in
sikilagtirilmis ve test edilmis giivenli standart yapilandirma bilgilerini olusturur ve dokiimante eder.

Siber giivenlik test ve denetleme gorevi kapsaminda zararh yazilimlara karsi tedbirler
MADDE 76 -(1) Kurumsal SOME, tiim masaiistii, diziistii ve is istasyonu makineleri ile

sunucularini, siirekli bir sekilde izleyerek tlizerindeki zararli yazilimlar tespit edecek etkin araglar
kullanur.

Siber giivenlik test ve denetleme gorevi kapsaminda kriptografik kontroller
MADDE 77 -(1) Kurumsal SOME, bilginin gizliligi, aslina uygunlugu ve biitiinliigiiniin
korunmast i¢in kriptografinin dogru ve etkin kullanimin temin edildigini denetler.

Siber giivenlik test ve denetleme gorevi kapsaminda test ve denetim faaliyetleri sonucu
siber risklerin giincellenmesi

MADDE 78 -(1) Kurumsal SOME, yaptig1 veya yaptirdig1 tiim sistem test ve denetim
faaliyetleri sonrasinda kurumsal siber giivenlik degerlendirme ve risk analizi raporunda gerekli
giincellemeleri yapar.

Siber giivenlik test ve denetleme gorevi kapsaminda bulgu yonetimi

MADDE 79 -(1) Kurumsal SOME, tiim sistem test ve denetim faaliyetleri sonrasinda tespit
edilen zafiyetlerin ilgili bilgi islem personeli veya hizmet alinan firma tarafindan kapatilmasi siirecini
yonetmek iizere dokiimante edilmis bir bulgu yonetim siireci tesis eder.

(2) Kurumsal SOME tarafindan olusturulmus siber giivenlik bulgu yonetim siireci asagidaki
unsurlari igerir:

a) Bulgu No,

b) Bulgu Ag¢iklama,

c¢) Bulgu Tespit Edilme Yontemi,

¢) Bulgu Tespit Edilme Tarihi,

d) Bulgunun ilgili Birime Bildirilme Tarihi,

e) Zafiyet Sonucu Etkilenmesi Muhtemel Sistem veya Siiregler,

f) Bulgu Kok Neden,

g) Bulgunun iliskilendirildigi Siber Giivenlik Risk No,

g) Bulguyla Ilgili Olusturulan Siber Giivenlik Risk No,

h) Varlik veya Siire¢ Sahibi Birim,

1) Kapatmak I¢in Almacak Aksiyonlar,

1) Bulgu Kapatma Son Tarihi,

) Bulgu Kapatma Aksiyonunu Gergeklestirecek Kisi veya Birim,

k) Bulgu Takibini Gergeklestiren Kurumsal SOME Personeli,

1) Bulgu Son Durum Agiklama
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Siber giivenlik test ve denetleme gorevi kapsaminda adli siireclerin yonetilmesi

MADDE 80 -(1) Kurumsal SOME, yapilan siber giivenlik testleri sonucunda sug olabilecek
iz, delil ve emare (zararli yazilim, sizma vb.) goriilmesi durumunda Kurumsal SOME Y 6neticisi ve
isletmenin hukuk miisavirligi ile goriiserek gecikmeksizin kanunen sorusturmaya yetkili makamlara
(savcilik veya kolluk), SHGM'ye ve USOM'a bildirimde bulunur.

ic ve dis paydaslarla iletisim gorevi

MADDE 81 -(1) Kurumsal SOME, bir prosediir veya talimatta Kurumsal SOME'lerin kurum
ici ve dis1 paydaslar ile iletisim esaslarini olusturur.

(2) Kurumsal SOME; siber olay dncesi, esnasi ve sonrasinda, siber giivenlik ¢alismalarini
yonetmek amaciyla kurumdaki bilgi islem birimi ve varsa hukuk ve basin ve halkla iliskiler
miisavirlikleri ve benzeri birimler ile birlikte ¢alisir.

I¢ ve dis paydaslarla iletisim gorevi kapsaminda i¢ ve dis paydaslar ile iletisim
esaslar:

MADDE 82 -(1) Isletme dis paydaslar ile gerceklestirecegi siber giivenlik ile alakali ihlal
olayi, istihbarat ve bilgi paylasimlarinda trafik 15181 protokolii esasina gore bir siniflama yapar.

(2) SHGM ile yapilan veri paylasimlarinda isletmenin trafik 15181 protokoliine gore olan
tercihi degerlendirilmeye alinir. SHGM gerekli gordiigii hallerde s6z konusu bu siiflandirmay1 goz
ard1 edebilir.

I¢ ve dis paydaslarla iletisim gorevi kapsaminda trafik 15181 protokoliiniin
kullanilmasi

MADDE 83 -(1) Kurumsal SOME, tiim Kurumsal SOME personelinin iletisim bilgilerini
USOM ve SHGM'ye SIP uygulamas iizerinden bildirmek ve giincel tutmak ile yiikiimliidiir.

I¢ ve dis paydaslarla iletisim gorevi kapsaminda siber giivenlik faaliyet raporu

MADDE 84 -(1) Kurumsal SOME, yillik Siber Giivenlik Faaliyet Raporlarin1 Ek-18'de yer
alan Yillik Siber Giivenlik Faaliyet Raporu Formatina uygun bir sekilde hazirlayarak SHGM'ye en gec
izleyen yilin 31 Ocak tarihine kadar eksiksiz bir sekilde gonderir.

DORDUNCU BOLUM
Diger Hiikiimler

Yasal uyum

MADDE 85 -(1) isletme kendisini siber giivenlik alaninda etkileyen tiim yasal mevzuat ve
sozlesmeden dogan sartlarin1 degerlendirir mevcut siirec ile karsilagtirarak dokiimante eder.

(2) l'inci ve 2'nci Grup Havacilik isletmeleri, Ek-3'de yer alan Kurumsal SOME Kurulum ve
Yonetim Rehberi'nde belirtilen gereksinimlere uyar.

(3) Havacilik isletmeleri, Cumhurbaskanligi Doniistim Ofisi Tarafindan hazirlanan Ek-8'de
bulunan Bilgi ve Iletisim Giivenligi Rehberine uyum saglamakla yiikiimliidiir.

ISO 27001 bilgi giivenligi yonetim sistemi standardi uyumlulugu

MADDE 86 -(1) 1'inci ve 2'nci Grup Havacilik Isletmeleri isletme bilgi teknolojileri
varliklari, operasyonel teknoloji varliklart ve havacilik sistemlerini etkileyen tiim siireclerini ISO
27001 Bilgi Giivenligi Yonetim Sistemi Standardi kapsaminda belgelendirir.
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Siber giivenlik kapsaminda i¢ denetim

MADDE 87 -(1) Isletme, siber giivenlik faaliyetlerinin yeterliligini ve siber direncini dl¢mek
icin gorevler ayrilig1 ilkesini gozeterek senede en az 1 defa olmak iizere Ek-19'da yer alan Havacilik
Sektorii Siber Giivenlik I¢ Kontrol Metodolojisini kullanarak i¢ denetim faaliyeti gerceklestirir.

Yonetim gozden gecirme

MADDE 88 -(1) isletme, siber giivenlik faaliyetlerinin siirekli uygunlugunu, dogrulugunu ve
etkinligini temin etmek i¢in en az senede bir olmak tizere Genel Miidiir veya Yonetim Kurulu Baskan1
baskanliginda ve tiim BGY'S paydaslarinin katilim saglayacagi bir gézden gegirme toplantisi diizenler.

(2) Yonetim Gozden Gegirme toplantilar1 asagidaki hususlar kapsar.

a) Onceki yonetimin gdzden gegirme toplantilarinda belirlenmis gorevlerin durumu,

b) Kurumsal SOME gorev ve sorumluluklarini ilgilendiren i¢ ve dis konulardaki degisiklikler,

¢) En az asagidaki hususlar1 kapsayacak sekilde isletme siber giivenlik faaliyetleri
performansina dair geri bildirim yapmas1 gerekmektedir:

1) Uygunsuzluklar ve diizeltici faaliyetler,

2) izleme ve 6lgme sonuglar,

3) i¢ ve dis kaynakli tiim tetkik ve denetim sonuglari,

4) Siber gilivenlik Stratejik Plan hedeflerinin durumu,

¢) I¢ ve dis paydaslarin siber giivenlik siirecleri ile ilgili geri bildirimleri,

d) Siber giivenlik risk degerlendirme sonuglar1 ve risk isleme planinin durumu ve siirekli
iyilestirme i¢in firsatlar,

¢) Ek-19'da yer alan Havacilik Sektérii Siber Giivenlik I¢ Kontrol Metodolojisine gore
yapilmis degerlendirme sonuclarinin analizi.

(3) Tiim toplant1 katilimcilarinin 1slak veya dijital imzasini i¢ceren yonetim gézden gecirme

toplantisi sonug tutanagi, toplantinin bitiminden itibaren en geg 5 is giinii icerisinde gizli resmi yazi
ile SHGM'ye gonderilir.

Siber giivenlik calismalarinda yerli-milli iiriin kullaniminin yayginlastirilmasi

MADDE 89 -(1) Isletme bilgi teknolojileri siireglerinde diga bagimliligin ve disa bagimliligin
olusturabilecegi siber risklerin azaltilmasi amaciyla yerli-milli {irtin kullanimina 6nem verir.

BESINCI BOLUM
Cezai Yaptirnmlar

MADDE 90 -(1) 1'inci ve 2'nci Grup Havacilik Isletmeleri SHGM tarafindan haberli veya
habersiz olarak denetlenir. SHGM tarafindan yapilan risk ve dnceliklendirme ¢alismalarina gore
yiiksek riske sahip oldugu belirlenen 3'iincii Grup Havacilik isletmeleri de SHGM tarafindan
denetime tabi tutulabilir. Yapilan siber giivenlik denetimleri sonucunda;

a) Tespit edilen bulgular EK-21'de yer alan Bulgu Onem Seviyesine gore siniflandirilarak,
SHGM tarafindan belirlenen bulgu kapatma stirelerine uygun bir sekilde kapatilmasi i¢in isletmeye
bildirilir.

b) SHGM tarafindan uygun goriilen tarihte eksiliklerin giderilmemis olmas1 durumunda ilgili
isletmeden savunma talep edilir. S6z konusu savunmanin incelenmesi ve SHGM tarafindan yeterli
goriilmemesi durumunda SHGM, ilgili isletmeye 2920 sayil1 Tiirk Sivil Havacilik Kanunu'nun 143
iincii maddesi geregi Sivil Havacilik Genel Miidiirliigii Tarafindan Verilecek idari Para Cezalari
Hakkinda Yénetmelik (SHY-IPC) hiikiimlerine gore idari para cezasi uygular.

(2) SHGM tarafindan yapilan inceleme ve denetlemelerde adli sorusturmaya konu olabilecek
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hususlara rastlanilmasi durumunda adli makamlara su¢ duyurusunda bulunulur.

ALTINCI BOLUM
Son Hiikiimler

Yiiriirliikten Kaldirilan Genelge
MADDE 91 -(1) Bu Talimatin yiiriirliige girmesi ile birlikte 02/08/2016 tarihli Genel
Midiirligimiiz HGD/2015-1 Genelgesi yiiriirliikten kalkacaktir.

Yiiriirliik
MADDE 92 -(1) Bu talimat 01.04.2023 tarihinde ytiriirliige girer.

Yiiriitme
MADDE 93 -(1) Bu Talimat hiikiimlerini Sivil Havacilik Genel Miidiirii yiirtitiir.

EKLER:

EK-01 - ATM Giivenlik Plam1 Kapsami

EK-02 - ATM Giivenlik Plan1 Kontrol Formu

EK-03 - Kurumsal SOME Kurulum ve Yonetim Rehberi

EK-04 - Siber Giivenlikten Sorumlu Yoénetici Basvuru Formu (Form-4)
EK-05 - SGSYY Siber Giivenlik Sertifikas1 Kabul Listesi

EK-06 - Siber Giivenlik Strateji Plan1 Durum Bildirim Formu
EK-07 - Kurumsal SOME Egitim Listesi

EK-08 - Cumhurbaskanhg Dijital Déniisiim Ofisi Bilgi ve Iletisim Giivenligi Rehberi
EK-09 - Siber Giivenlik Kritik Tedarik¢i Envanteri

EK-10 - Havacilik Sektorii Giivenli Yazilim Gelistirme Rehberi
EK-11 - BT Siirecleri Is Siirekliligi Plan

EK-12 - Felaket Kurtarma Merkezi Kurulumu Rehberi

EK-13 - Siber Olay Analiz Formati

EK-14 - Siber Olay Istatistiksel Bildirim Formu

EK-15 - Bilisim Sistemleri Giivenlik Test Siireci

EK-16 - TSE Sizma Test Metodolojisi

EK-17 - Genis Kapsamh Sizma Testi Kapsam Dokiimani

EK-18 - Yillik Siber Giivenlik Faaliyet Raporu Formati

EK-19 - Havacilik Sektérii Siber Giivenlik i¢ Kontrol Metodolojisi
EK-20 - Trafik Isig1 Protokolii

EK-21 - Bulgu Onem Seviyesi
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